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Resumen.

En el actual marco de implantacién del Internet de las Cosas (loT), la tecnologia de identificacion por
radiofrecuencia (RFID) es clave para identificar automaticamente de forma univoca cada objeto que
pueda participar en la red. En su sentido mas amplio, la identificacion por radiofrecuencia engloba a
todas las tecnologias que empleen ondas de radio para identificar cosas. Por lo que en esta tesis se ha
trabajado con diversas vertientes tecnoldgicas asociadas a la RFID, contribuyendo a su evolucion,
desarrollo y aplicacion.

Algunas etiguetas incorporan sensores para obtener mayor informacién sobre los objetos que las
portan, aparte de la identificacion. Lo que ha derivado en la aparicién de las redes inaldmbricas de
sensores (Wireless Sensor Network, WSN), que a su vez se han desarrollado en otras vertientes como
las redes inaldmbricas de sensores y actuadores (Wireless Sensor and Actuator Network, WSAN) o las
redes inaldmbricas de dmbito personal (Wireless Body Area Network, WBAN). En esta tesis se abordan
varios estudios y desarrollos con estas tecnologias, prestando especial atencion a cémo se producen las
comunicaciones entre dispositivos, obteniéndose como resultados varios sistemas totalmente
operativos y preparados para trabajar en el marco de la loT.

La tecnologia RFID pasiva es la mas extendida e implantada, ya que un lector puede identificar multitud
de etiquetas en un corto periodo de tiempo. Entre otros aspectos, presenta un amplio rango de
cobertura, un reducido coste de las etiquetas y la posibilidad de funcionar en entornos con alta densidad
de etiquetas. Todo ello la convierte en la tecnologia més apropiada para emplear cuando sea necesario
identificar grandes cantidades de cosas de manera rapida y eficiente.

Focalizando la atencién en el estudio de las comunicaciones de los sistemas RFID pasivos, en un nivel
fisico, se ha abordado el disefio y desarrollo de un completo sistema de caracterizacion
electromagnética de materiales de construccién y soluciones constructivas, que permite averiguar el
comportamiento de las sefiales electromagnéticas cuando interactlan con las muestras bajo estudio.
Este sistema puede ser aplicado en beneficio de la tecnologia RFID, asi como a otras tecnologias
inaldmbricas que utilicen radiofrecuencia.

Estudiando profundamente los protocolos y como se producen las comunicaciones entre lectores y
etiquetas RFID, cabe destacar la relevancia del generador de numeros pseudoaleatorios que las
etiquetas deben implementar, asi como su influencia para que las comunicaciones se produzcan de
manera adecuada. En este sentido, se propone un novedoso algoritmo ultraligero que cumple con la
normativa vigente y supone una importante simplificacion de la l6gica de los chips que incorporan las
etiquetas. Tras los resultados obtenidos al implementar el algoritmo en el emulador de etiquetas
desarrollado y comparandolos con los generadores que incorporan las etiquetas, se propone utilizar la
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Resumen.

propuesta para sustituir los mecanismos actualmente empleados. De tal manera que se reduciria la
complejidad logica de los chips de las etiquetas, dado que precisarian de menos energia para funcionar,
lo que a su vez ampliaria el drea de cobertura de los lectores.

Por otro lado, se ha realizado un estudio para caracterizar el comportamiento de la frecuencia de enlace
por retrodispersion (Backscatter-Link Frequency, BLF), que es la subportadora con la que cada etiqueta
transmite la informacion al lector. Los resultados arrojan un comportamiento bastante aleatorio de este
parametro, tanto en las variaciones que se producen respecto al valor esperado por el lector en la
primera respuesta de la etiqueta, asi como en el resto de los intercambios de informacién que se
producen. Esto podria ser aprovechado como una caracteristica diferenciadora de cada etiqueta y
emplearse en los protocolos de comunicacion.

Como consecuencia de todo ello, se propone la creacién de dos clases de etiquetas pasivas: una clase
ligera, en la que las etiquetas sean simplificadas empleando las propuestas que se realizan en esta tesis,
manteniendo toda su funcionalidad y orientadas a labores de identificacion masiva de objetos; y una
clase robusta, con etiquetas mas complejas que las actuales y que incluyan nuevas funcionalidades,
estando mas orientadas a aplicaciones especificas.

Los principales resultados obtenidos en los distintos trabajos llevados a cabo se han difundido mediante
publicaciones en varias revistas cientificas indexadas, la participacion en distintos foros como congresos
nacionales e internacionales y la obtencién de una patente nacional.

Con todo ello, se ha pretendido contribuir al desarrollo de la RFID y todas las tecnologias asociadas, para
facilitar su adopcién masiva por todos los sectores a nivel mundial y como pieza clave sobre la que
articular la implementacién real del 1oT.

Palabras clave: RFID, redes inaldmbricas de sensores y actuadores, Internet de las Cosas, caracterizacion
electromagnética, protocolos de comunicacion, generacion de niumeros pseudoaleatorios, algoritmo
ultraligero, emulador de etiquetas.
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Summary.

In the current implementation framework of the Internet of Things (loT), Radio Frequency Identification
(RFID) is key for the automatic and univocal identification of every object that can be found in the
network. In its broadest sense, radio frequency identification comprises all technologies in which radio
waves are used to identify things. Therefore, different technological aspects associated with RFID have
been worked with in this thesis, contributing to their evolution, development and application.

Apart from the identification, some tags incorporate sensors to collect more information about the
objects that bring them. This has led to the emergence of Wireless Sensor Networks (WSN), which have
been developed in other alternatives such as Wireless Sensor and Actuator Networks (WSAN) or
Wireless Body Area Networks (WBAN). In this thesis, several studies and developments with these
technologies have been faced, giving special attention in how communications between devices are
carried out and obtaining several completely operative systems that are prepared to work in the loT
framework.

Passive is the most widespread and implemented RFID technology, because one reader can identify
multitude of tags in a short period of time. Among other features, it presents long read range, reduced
cost of tags and the possibility to operate in dense tag environments. Making it the most appropriate
technology to use when huge quantities of things need to be quickly and efficiently identified.

Focusing on the study of passive RFID systems communications, in a physical level, the design and
development of a complete system for electromagnetic characterization of construction materials and
solutions have been carried out. The system allows to find out the behavior of electromagnetic signals
when they interact with real samples of construction materials and solutions. Therefore, it can be
applied to the benefit of RFID technology, as well as other wireless technologies that use radio frequency
for their operation.

Deeply studying how communications between RFID readers and tags are carried out, it should be
highlighted the relevance of the pseudorandom number generator that tags must implement and its
influence for that the communications processes work properly. In this sense, a new ultra-lightweight
algorithm is proposed that complies with current regulations and represents an important simplification
in the logic of the chips. From the obtained results of the algorithm implementation in a developed tag
emulator and their comparison with the generators that are implemented in tags, the use of the
proposal to replace the currently used mechanisms is proposed. This would reduce the logical
complexity of the tags chips because they would require less energy to operate, which in turn would
increase the coverage area of the readers.



Summary.

Also, a study to describe the behavior of the Backscatter Link Frequency (BLF), which is the subcarrier
with which each tag transmits the information to the reader, has been carried out. The results show a
sufficient random behavior of this parameter in the variations that appear with respect to the first
expected value by the reader, in the first tag response, as well as in the remaining information
exchanges. This could be handled as a distinguishing feature of each tag and applied in the
communication protocols.

Consequently, the creation of two classes of passive tags is proposed: the light class, where tags are
simplified using the proposals made in this thesis, preserving all the functionality and being oriented to
massive identification tasks; and a robust class, with more complex tags that would include new features
and where they would be oriented to specific applications.

The main results from the different executed works have been disseminated through publications in
several indexed scientific journals and the participation in diverse forums such as international and
national conferences, as well as the achievement of a national patent.

All these actions have been aimed to contribute to the development of RFID and all associated
technologies, to accelerate their massive adoption by all sectors worldwide, as a key part over which to
articulate the real implementation of the loT.

Keywords: RFID, wireless sensor and actuator networks, Internet of Things, electromagnetic
characterization, communication protocols, pseudorandom number generation, ultra-lightweight
algorithm, tag emulator.
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Capitulo 1.
Introduccion.

Segun la RAE, identificacion se define como accion y efecto de identificar o identificarse. Término que
usamos y ponemos en practica a diario, aunque en la mayoria de las ocasiones no seamos conscientes
de ello. Estamos tan acostumbrados a realizarlo desde siempre, que lo tenemos totalmente
interiorizado. Es algo practicamente instintivo, que se ha convertido en un proceso que pasa totalmente
desapercibido y al que no se le presta mayor atencién, si bien no por ello conviene restarle la
importancia que se merece. éEres capaz de imaginar un mundo sin identificacion?... El caos.

Inmediatamente posterior al nacimiento de una persona, una de las primeras tareas que se realizan es
dotarla de una identidad, que también se define como el conjunto de rasgos propios de un individuo o
una colectividad que los caracterizan frente a los demds. A partir de ese momento, siempre hay que
identificarse antes de realizar cualquier tipo trdmite y se obtiene un DNI (Documento Nacional de
Identidad), con un nimero asociado a cada uno de nosotros y que nos diferencia del resto hasta el fin
de los dias.

Lo mismo sucede en el caso de los animales, sobre los que hoy en dia se exige una exhaustiva
trazabilidad a la largo de toda su vida. Pero en este caso, el proceso de identificacion es bastante mas
complejo que en el caso de los humanos. Probablemente debido al aumento en el nimero de items a
identificar. Crecimiento que se convierte en exponencial si pensamos en la infinidad de objetos o cosas
gue nos rodean y que utilizamos a diario. A medida que aumentan los items, se complican mas los
mecanismos para diferenciar cada uno de ellos del resto de elementos.

Pero ahora, pensemos a lo grande. Un supermercado que tiene en sus estanterias miles de referencias,
cada una con un precio y unas caracteristicas determinadas. O una agencia de transportes, que tiene
gue gestionar millones de paquetes a la hora. En estos casos, identificar cada uno de los items puede
convertirse en una auténtica pesadilla si no se dispone de las herramientas adecuadas.

Afortunadamente, el humano es un ser racional y con el paso de los tiempos ha ido empleando diversas
técnicas para tener identificadas e inventariadas las cosas que le rodean. Pero cuando este tipo de
tareas han de llevarse a cabo a gran escala, la identificacion automatica se convierte en una verdadera
necesidad.

Precisamente para atajar esta situacion surge la Identificacion por Radiofrecuencia, o simplemente
RFID, de sus siglas en inglés Radio-Frequency IDentification. Esta tecnologia que se basa en el uso de
cualquier dispositivo de radiofrecuencia cuya funcion principal es la identificacién de un objeto, animal
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Capitulo 1. Introduccion.

o persona. No obstante, este concepto ha de entenderse en su mas amplio sentido, dado que las
caracteristicas técnicas y distinciones entre los dispositivos de radiofrecuencia implicados se encuentran
en constante cambio y evolucién. Por lo que la RFID también puede entenderse como una tecnologia
para la identificacién automatica de objetos, animales o personas, en definitiva, de cualquier cosa.

El conjunto de dispositivos electréonicos encargados de convertir esta tecnologia en una realidad vy
ponerla en practica recibe el nombre de sistema RFID. Los hay de muy diversos tipos y caracteristicas.
Aunque un sistema RFID consta siempre de, al menos, dos componentes: una etiqueta, compuesta por
una antena y un chip electrdnico, que se encuentra en el objeto a identificar y es el dispositivo fisico
real en el que se encuentran los datos de identificacién; y un lector, usualmente compuesto por una
unidad de control, un médulo de radiofrecuencia (transceptor) y una antena, que es el encargado de la
captura y/o escritura de los datos en la etiqueta y habitualmente dispone de interfaces adicionales para
enviar los datos recibidos a otros sistemas, como ordenadores, sistemas de control, etc.

1.1. Motivacion

Hoy en dia, las personas ya usamos etiquetas RFID de forma rutinaria, aungue sin ser plenamente
conscientes de lo que ello implica. Algunos ejemplos ilustrativos pueden ser el uso de las tarjetas de
proximidad para el control de accesos, las etiquetas empleadas en los sistemas automatizados de pago
de peaje, tarjetas para realizar los pagos mediante un simple gesto de aproximacién, etc. Siendo todos
ellos casos de la vida cotidiana que se basan en el uso de tecnologia RFID.

Desde sus comienzos, la tecnologia RFID ha experimentado una gran evolucion, que se ha visto
influenciada por la aparicion de grandes avances que han emergido con fuerza para convertirse en
tecnologias con entidad propia, como puede ser el caso de las redes inaldmbricas de sensores. Llegando
incluso en ocasiones a eclipsarla. Aunque conviene no confundir una cosa con la otra, ya que ambas
tecnologias son complementarias.

Cabe mencionar que no es la Unica alternativa tecnoldgica para llevar a cabo labores de identificacion
automatica. En cada aplicacién especifica se debe buscar la mejor solucién de entre el conjunto de todas
las tecnologias existentes para obtener los mejores resultados posibles. En este sentido, los sistemas
RFID presentan un gran potencial por caracteristicas como el manejo de cantidades considerables de
datos, una velocidad de lectura muy rapida, distancias de lectura elevadas (del orden de metros) y sin
necesidad de que exista vision directa entre los dispositivos, o la capacidad de funcionamiento en
entornos muy poblados (con alta densidad de etiquetas) [1].

Por todo ello, la tecnologia RFID, entendiéndose como la relacionada con los sistemas RFID, se erige
como la sucesora del actual cédigo de barras, ampliamente utilizado a nivel global, principalmente por
dos motivos: identificacidon Unica, a diferencia del cddigo de barras que indica el tipo de objeto en el que
estd impreso, la RFID va un paso mas alla, proporcionando un nimero de serie Unico a cada objeto que
lo distingue de entre el resto de muchos millones de objetos idénticos; y automatizacién, las etiquetas
RFID pueden leerse sin contacto visual directo y de forma autdnoma, pudiendo ser escaneadas cientos
de ellas a grandes velocidades por un Unico lector, en contraposicion a los cddigos de barras, que
necesitan ser escaneados épticamente de manera individual mediante un contacto visual directo con
los lectores y que en muchos casos requiere la intervencion humana [2].

La identificacién por radiofrecuencia (RFID) es una tecnologia inaldmbrica que puede ser utilizada para
multiples aplicaciones. En particular, la tecnologia RFID que opera en la banda de UHF (Ultra High
Frequency RFID) presenta, entre otras caracteristicas, lectores con un largo alcance, baja inversion para
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1.2. Objetivos.

asociar etiquetas a cada objeto y la posibilidad de operar en entornos con alta densidad de etiquetas.
Esto la convierte en la tecnologia mds apropiada para su uso en una amplia gama de sectores
comerciales como la logistica o la produccion, en los que es necesario identificar grandes cantidades de
articulos de forma rdpida y eficiente [3]. En este sentido, la RFID puede ser vista como un medio de
etiquetar explicitamente los objetos para facilitar su percepcion por parte de los dispositivos y sistemas
informaticos. Siendo estas, ademas, propiedades claves para el desarrollo del marco del Internet de las
Cosas (Internet of Things, 10T) donde todos los objetos estaran en linea y conectados entre si [4].

Desde la aparicion de las primeras aplicaciones civiles, la tecnologia RFID pasiva se ha ido
perfeccionando. Gracias a los avances obtenidos durante afios de investigacién y que se han ido
recogiendo en las versiones de los estandares, actualmente la convierten en una tecnologia madura y
gue, a pesar de sus dificultades técnicas, presenta grandes resultados. Pero que precisa de revision y
cambio para adaptarse a las nuevas exigencias y demandas de los marcos de trabajo actuales, como es
el caso del Internet de las Cosas (loT) [5].

En lo que respecta a la identificacion masiva de objetos, la tecnologia RFID pasiva es la més extendida e
implantada en la industria [6]. Ello es debido, en parte, al reducido coste de las etiquetas pasivas que se
asocian a cada objeto que se desea identificar y a la relativa baja inversién que se ha de realizar para su
implantacion frente a otras alternativas de tecnologia RFID.

Sin embargo, la tecnologia RFID aun no ha experimentado el gran uso que se predecia. Probablemente
debido, en parte, a algunos problemas de funcionamiento de la tecnologia, como colisiones o
identificaciones erréneas, que han sido objeto de una amplia variedad de trabajos de investigacion y
gue a dia de hoy estdn ampliamente subsanados y superados. No obstante, aln quedan aspectos que
abordar y que se pueden mejorar de la tecnologia, siendo este uno de los principales motivos por los
gue se aborda la presente tesis.

1.2. Objetivos.

Mediante la realizacion de esta tesis se pretenden llevar a cabo una serie de trabajos y estudios que
ayuden a mejorar y optimizar el funcionamiento de los sistemas de identificacién por radiofrecuencia,
de tal forma que éstos se puedan aplicar mas facilmente y con mayor fiabilidad a multitud de
aplicaciones actuales y futuras. Contribuyendo al impulso definitivo que necesita la tecnologia para ser
adoptada de forma masiva por todos los sectores de forma global, incentivada por la implantacion del
Internet de las Cosas.

Particularmente, se pretende contribuir a mejorar las comunicaciones y los dispositivos implicados de
manera que éstos sean lo mas eficientes posibles, contribuyendo asi a un ahorro energético y
probablemente de recursos en el uso de la tecnologia. Los trabajos planteados giran en torno a la
tecnologia RFID tanto pasiva, puesto que es la mas econdémica y extendida en el mercado; como activa,
ya que dado su grado de desarrollo e implantacidn se trata de una tecnologia mas abiertay que permite
mayor flexibilidad para la realizacion de trabajos de muy distinta naturaleza. Para lo que se fijan los
siguientes objetivos:

e Realizar un andlisis sobre el estado actual de la tecnologia, detectando posibles problemas
asociados con su uso e identificando ejemplos de aplicaciones en las que se emplee la
tecnologia.

15



Capitulo 1. Introduccion.

e Contribuir a mejorar las instalaciones de RFID existentes, asi como proporcionar herramientas
gue permitan un mejor entendimiento del funcionamiento de la tecnologia, lo que repercutird
en su mejoray optimizacion.

e Trabajar con los protocolos de comunicacién aérea para sistemas RFID pasivos de UHF, dado
gue es la tecnologia mas extendida, procurando detectar posibles problemas y proponiendo
soluciones al respecto.

e Aportar nuevas ideas y propuestas que redunden en la mejora de la tecnologia, facilitando su
uso y aplicacién.

e Desarrollar un dispositivo o plataforma que replique el comportamiento de las etiquetas pasivas
para poder llevar a cabo pruebas reales de comunicacion y cambios en los protocolos asociados.

e Trabajar con sistemas RFID tanto pasivos como activos, incluyendo redes inaldambricas de
sensores y todas sus variantes, para contribuir en el desarrollo y aplicacion de la tecnologia en
el marco del loT.

e Utilizar la tecnologia para contribuir en el uso eficiente de la energia y el ahorro de la misma,
contribuyendo a afrontar el desafio energético existente en la actualidad.

e Publicar y difundir los principales resultados cientificos que se obtengan en distintos foros y a
través de diversos medios.

En definitiva, contribuir al desarrollo y evoluciéon de las tecnologias asociadas a la RFID con todos los
recursos humanos y materiales posibles.

1.3. Estructura del documento.

El resto del presente documento de tesis se estructura en varios capitulos en los que se agrupan y
describen cada uno de los trabajos llevados a cabo, encontrandose todos ellos bajo el paraguas de la
tecnologia RFID.

En el capitulo 2 se analiza el estado actual de la tecnologia RFID, realizando un recorrido desde los
origenes de la tecnologia hasta su aplicacion como base sobre la que implantar el Internet de las Cosas.
Deteniéndose en los principales hitos que han cambiado su funcionamiento y la forma de trabajar con
la tecnologia. Poniendo especial énfasis en el caso de las redes inalambricas de sensores, incluidas sus
variantes, y describiendo algunos ejemplos de uso y desarrollos de equipos realizados.

Poniendo el foco en la tecnologia RFID pasiva, a la que se le presta especial atencion en esta tesis, el
capitulo 3 se centra en los aspectos mas fisicos de la tecnologia, como es la propagacién de las ondas
electromagnéticas de radiofrecuencia. Siendo el aire el medio por el que se realizan todas las
comunicaciones e intercambian los datos. Ademads, se describe el disefio, la construccion y puesta en
marcha de un equipo para la caracterizacion electromagnética de materiales de construcciéon vy
soluciones constructivas, especialmente disefiado para ser aplicado en la mejora del funcionamiento de
los sistemas RFID en instalaciones reales.

El capitulo 4 se ha reservado para las comunicaciones aéreas entre lectores y etiquetas RFID pasivas,
donde los protocolos de comunicacidon dictaminan como éstas han de llevarse a cabo. Tras un analisis
sobre los trabajos de investigacion desarrollados en este dmbito durante os uUltimos afios, se detalla la
propuesta de un algoritmo ultraligero que contribuye a la simplificaciéon de las etiquetas pasivas,
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reduciendo la complejidad de su légica interna y mejorando su eficiencia energética. También, se
describen algunas propuestas alternativas de mejora, como el estudio realizado para la caracterizacion
de un posible elemento diferenciador de las etiquetas. En este capitulo también se recoge el disefio y
desarrollo de un emulador de etiquetas pasivas que se comporta como si fuese una etiqueta pasiva real
mas y que permite la realizacion de pruebas reales de comunicacién y funcionamiento en las que estén
involucradas las etiquetas pasivas de RFID. Lo que ha permitido probar de forma practica las propuestas
realizadas en esta tesis

Finalmente, en el capitulo 5 se recogen las principales conclusiones que se alcanzan a partir de los
resultados obtenidos tras la realizacidon de todos los trabajos que han formado parte de esta tesis. Se
destacan los hitos conseguidos, asi como las principales aportaciones que han emanado del trabajo
realizado. Por ultimo, se plantean una serie de trabajos futuros que amplian y complementan los que
se han desarrollado durante la tesis.
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Capitulo 2.
La tecnologia RFID en el contexto
actual.

Los sistemas RFID generalmente se caracterizan por utilizar dispositivos simples en un extremo del
enlace y dispositivos mas complejos en el otro extremo. Los dispositivos simples, también llamados
etiquetas, son pequefios y baratos, por lo que pueden desarrollarse a gran escala de forma rentable.
Estos dispositivos se activan para enviar informacion al lector (dispositivo mas complejo), mediante la
modificacion de la carga de |la antena de la etiqueta de acuerdo con un cédigo, o generando, modulando
y transmitiendo sefial de radio. Para ello se emplean una amplia variedad de técnicas de modulacién vy
codificacion para distintos valores de frecuencias de radio. Aparte de estos dispositivos, un software se
encarga del tratamiento y la gestién de la informacion recogida de las etiquetas por el lector.

Pueden existir sistemas RFID de sélo lectura, en los que los datos son transmitidos en una Unica
direccidon, desde la etiqueta al lector; o de lectura y escritura, en los que la comunicacion es
bidireccional. Aunque para entender mejor su funcionamiento, conviene tener presente la evolucion de
esta tecnologia, asi como los fundamentos en los que se basa.

2.1. Origenes y evolucion.

La primera generacion y transmision controlada de una sefial de radiofrecuencia, demostrada por Ernst
F.W. Alexanderson en 1906, supuso toda una revolucién y el comienzo de la era de las
radiocomunicaciones modernas. A partir de este hito, en las primeras décadas del siglo XX, se comenzd
a desarrollar la tecnologia de radar, que consiste en la emisién de ondas de radio para detectar y
localizar objetos mediante la reflexién de dichas ondas, pudiéndose determinar la posicion y velocidad
de un objeto. Y es que la RFID puede entenderse como una combinacion entre las tecnologias de
radiodifusion y el radar. Por lo que debido a la convergencia existente entre ambas disciplinas, la RFID
se comenzd a vislumbrar justo después del desarrollo del radar [7]. Puede decirse que la tecnologia
RFID, tal y como se conoce en la actualidad, tiene sus inicios en la Il Guerra Mundial, donde para las
batallas aéreas se desarrollé el sistema Amigo-Enemigo (Friend or Foe). En este tipo de sistemas, se
hacia rebotar en los aviones la sefial de radar modulada, gracias a la que se podian identificar, por tanto,
los aviones de uno u otro bando [8].
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Capitulo 2. La tecnologia RFID en el contexto actual.

La primera aplicacién civil con tecnologia RFID aparecid en 1969 en EEUU y estaba destinada a la
identificacion de vehiculos, pacientes y tarjetas de crédito. Aunque el uso y explotacion industrial de la
tecnologia estaba poco extendido debido su elevado coste durante esos afios. Por la misma época se
desarrollaron los sistemas de vigilancia de articulos (Electronic Article Survillance, EAS) [9], que
basicamente emplean etiquetas pasivas de RFID de 1 bit. Se trata posiblemente del primer caso de uso
de tecnologia RFID mas extendido a nivel mundial y que todavia sigue muy vivo a dia de hoy [10].

Posteriormente, en la década de los 80, se comenzaron a implantar sistemas para el pago automatizado
de peajes. En este caso, ya se trabajaba a 915 MHz, aunque la etiqueta solo contenia una cantidad muy
limitada de informacién. Paralelamente, otro campo de aplicacion fue el seguimiento de ganado.
Inicialmente para monitorizar vacas que estaban bajo tratamiento médico, pero su uso se expandid
rapidamente [11], [12]. Para estas aplicaciones se empleaban frecuencias alrededor de 125 kHz, que
proporcionan un menor tamafio de las etiquetas. En esta época, se lanzaron sistemas que todavia se
comercializan hoy en dia, como el caso de TIRIS de Texas Instruments®.

Pronto aparecieron desarrollos en tecnologia de alta frecuencia (HF, alrededor de 13,56 MHz), lo que
trajo consigo un mayor alcance de lectura y mayores velocidades de transferencia de datos [13]. En
Europa, Mikron® (que mas tarde paso a ser parte de Philips®, actualmente NXP®), lanzé el legendario
protocolo MIFARE, que, a dia de hoy, junto con muchas variantes sirven como base para de la tecnologia
NFC vy de las formas de pago mas actuales, popularmente conocidas como contactless (Figura 2.1).

QR

s

Figura 2.1. Ejemplos de etiquetas con tecnologia NFC (CC).

A comienzos de los afios 90, IBM® comenzd a realizar pruebas con la cadena estadounidense Walmart®.
Pero es a finales de esta década cuando aparecié el Auto-ID® Center, dentro del Instituto Tecnolégico
de Massachusetts (MIT®). Su gran aportacién fue la de almacenar toda la informacién relevante en una
gran base de datos, en vez de en la propia etiqueta. Lo que simplificé enormemente el funcionamiento
de las etiquetas, orientandolas Unicamente labores de identificaciéon. En 2003, el Auto-ID® Center paso
el testigo de la investigacion a los Auto-ID® Labs.

Al mismo tiempo, se establecié EPCglobal®, que es una organizacion creada para lograr la adopcion y
estandarizacién a nivel mundial de la tecnologia de Cddigo Electrénico de Producto (EPC, Electronic
Product Code). Sus esfuerzos estan enfocados en dos areas principales: por un lado, crear estandares
mundiales para el uso de la tecnologia RFID, tanto a nivel de interfaces aéreas como del software que
maneja la informacion; y, por otro lado, lograr la visibilidad global de todos los objetos, mediante EPCIS
(EPC Information System) [14].
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2.2. Sistemas de identificacion por radiofrecuencia.

Todos estos pasos prepararon el camino para aumentar la compatibilidad, el rendimiento v la fiabilidad
de los sistemas de RFID-UHF. En este sentido, surgieron estandares mundiales, como el EPC Class 1
Gen2, en 2004. Los cuales alentaron a las primeras organizaciones importantes que habian apostado
por la tecnologia, como Walmart®, Tesco® o el Departamento de Defensa de los EEUU, hasta el punto
de que emitieron ordenes exigiendo a sus proveedores el uso de RFID en todos sus envios.

Pero dada la inmadurez de los beneficios que aportaba la RFID a la cadena de suministro a finales de los
afios 2000. Posteriormente unida a la insalubre financiacion de capitales, que derivd en una de las
mayores crisis financieras a nivel mundial de los Ultimos afios. A lo que también hay que sumar ciertas
disputas sobre patentes y guerras comerciales. Generandose un clima desapropiado, que ha provocado
algunos afios de vacilacién y retrasos en la adopcién de la RFID a gran escala. Ya en la década de 2010,
las principales compafiias a nivel mundial han convertido a esta tecnologia en indispensable,
especialmente en aplicaciones industriales y minoristas.

Por lo que en la actualidad no hay nada que detenga el uso masivo de la tecnologia RFID. De hecho, ya
se ha convertido en parte de nuestra vida cotidiana en forma de etiquetas, tarjetas, controles de
accesos, pagos, etc. Aunque en la mayoria de las ocasiones no somos conscientes de ello y empleamos
RFID sin saber que en realidad la estamos usando. Ademas, la aparicion de nuevas técnicas de
identificacion y seguimiento de productos y objetos, mediante etiquetas de radiofrecuencia (RFID),
suponen un punto de inflexion para paliar los tradicionales problemas de integracidon en los sistemas
altamente distribuidos [1].

En 2014, Smartrac®, Impinj®, Google® e Intel® se unieron para establecer una alianza con el objetivo de
impulsar definitivamente la adopcion global de la tecnologia RFID-UHF. Esta alianza, bautizada como
RAIN RFID [15], fue anunciada en abril de 2014 y a finales de afio se habian unido unas 50 empresas de
4 continentes distintos. Sus principales funciones se centran en promover la concienciacion, aumentar
la formacién y el apoyo universal a la tecnologia RFID-UHF. Esta alianza la conforman fabricantes,
distribuidores, vendedores e investigadores que trabajan con la especificacion EPC Gen2 para RFID-UHF
[16], incorporada a la norma ISO/IEC 18000-6 [17]. La alianza RAIN RFID forma parte de AIM Global [18],
la autoridad mundial en materia de identificacién automatica, recoleccién de datos y establecimiento
de redes en entornos moviles. Se dedica a acelerar el crecimiento y el uso de las tecnologias y servicios
de identificacién automatica y movilidad en todo el mundo.

En definitiva, desde la aparicién de la primera aplicacién civil de RFID, la tecnologia ha ido evolucionando
e incorporando los avances tecnolégicos que se han ido sucediendo, hasta llegar a los sistemas RFID que
conocemos en la actualidad y que emplean tecnologia microelectrénica vanguardista junto con las mas
avanzadas técnicas de comunicacion por radiofrecuencia. Aunque en medio de esta evolucién, han
surgido variantes que se han distanciado de la RFID para convertirse en tecnologias con entidad propia
y sobre las que merece la pena detenerse.

2.2. Sistemas de identificacion por radiofrecuencia.

La identificacion por radiofrecuencia es un concepto amplio, dado que puede aplicarse a cualquier
tecnologia en la que mediante ondas de radio se establezca una comunicacién entre dispositivos y que
durante esa comunicaciéon se identifiquen emisor y/o receptor. De tal forma que quede asociada la
informacién recibida y/o enviada con un determinado objeto fisico, produciéndose el proceso de
identificacion. Pero con el paso de los afios, el uso de estos términos se ha reservado casi en exclusiva
para referirse a la tecnologia RFID.
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Todo sistema de RFID que se precie debe comprender, al menos, los siguientes elementos: una o varias
etiquetas RFID asociadas a los objetos de los que se desea extraer informacion; un lector que recoja e
interprete la informaciéon transmitida a través de las ondas electromagnéticas; y un software que
gestione los datos para la aplicacion en la que se esté usando el sistema y/o se conecte a una base de
datos para su almacenamiento. Dado que la comunicacién entre el lector y la etiqueta se produce por
sefiales de radiofrecuencia, ambos deben estar equipados con antenas sintonizadas a la misma
frecuencia de trabajo, haciendo posible el establecimiento del enlace y el funcionamiento de la interfaz
de comunicacién aérea.

Atendiendo al tipo de alimentacidn energética que posean las etiquetas, éstas pueden clasificarse en
etiquetas activas, semiactivas o semipasivas y pasivas [19]. Y por tanto se habla de distintas variantes
de la tecnologia. Aunque, desde sus inicios, la tecnologia RFID se basé en etiquetas pasivas, puesto que
carecian de fuente de alimentacion externa. Sin suministro de energia, la vida de una etiqueta pasiva es
virtualmente ilimitada y no requiere mantenimiento. Siendo esta una de las caracteristicas que hacen a
esta tecnologia idonea para implantarse a gran escala en infinidad de objetos y aplicaciones.

2.2.1. Tecnologia RFID pasiva.

La tecnologia RFID emplea las ondas electromagnéticas para transferir datos desde una etiqueta RFID,
gue se encuentra asociada a un objeto, y un lector RFID, que recoge esos datos y los entrega al software
encargado de gestionarlos (Figura 2.2). Pero a diferencia de un sistema de comunicacion al uso, en el
caso de la RFID pasiva no es la etiqueta la que inicia la comunicacion, sino que es el dispositivo con el
rol de lector el que comienza el proceso mediante el envio de sefiales electromagnéticas que instan a
las etiquetas que se encuentren dentro de su drea de cobertura a responderle segun el caso.

Las comunicaciones RFID constituyen un caso especial de las cominmente denominadas como de
radiofrecuencia (RF), dado que el emisor y el receptor trabajan de forma distinta. Los lectores RFID
transmiten su sefial utilizando determinadas técnicas de codificacién y modulacion, mientras que las
etiquetas responden utilizando otras diferentes. Se debe tener en cuenta que ambos participan en el
mismo proceso de comunicacién y, por tanto, han de interpretar la informacién proporcionada por el
otro extremo.

Figura 2.2. Lector y etiqueta RFID pasiva en funcionamiento.

En un sistema RFID pasivo, las etiquetas no disponen de una fuente de alimentacion propia y han de
obtener la energia que necesitan para funcionar de la onda electromagnética generada y transmitida
por el lector. Para transferir informacion desde la etiqueta al lector se emplea el principio de la
retrodispersion (backscatter). En este proceso, es el lector quien envia una sefial sin modular (continua)
a la frecuencia de trabajo hacia la etiqueta. Y con la energia que aporta esta sefial, la etiqueta interpreta
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los comandos recibidos, lee en su memoria interna los datos almacenados y cambia la carga de su
antena segun una determinada codificacion, de acuerdo con los datos rescatados que desea transmitir.
Dado que las etiquetas pasivas carecen de energia suficiente para emitir su propia sefial, el circuito
integrado de la etiqueta realiza la modulacion de la portadora del lector modificando fisicamente la
impedancia de su antena. De tal forma que se refleja mayor o menor potencia segln se desee en cada
instante. Esquematicamente, puede entenderse como un pequefio interruptor que conecta y
desconecta la antena de la etiqueta, provocando que se refleje mas o menos sefial (Figura 2.3). Por
tanto, la sefial reflejada desde la etiqueta queda modulada con la informacién deseada previamente
codificada. Finalmente, esta sefial modulada de retorno, que es la propia portadora del lector con
variaciones, es recibida por el lector, que es capaz de interpretarla y de extraer los datos Utiles enviados
por la etiqueta.

A
|
1
1
1
1

1
1

—” 0
C.l.

Figura 2.3. Etiqueta RFID pasiva y esquema de funcionamiento de su circuito integrado (Cl).

Las etiquetas pasivas pueden operar en cualquiera de las bandas de frecuencias establecidas. Asi se
dispone de: las etiquetas de baja frecuencia (LF), que funcionan en el rango de 124-135 kHz y tienen
rangos de lectura nominales de hasta medio metro; las etiquetas de alta frecuencia (HF), que funcionan
en torno a los 13,56 MHz y presentan rangos de hasta un metro o mas (aunque tipicamente se reduce
al orden de decenas de centimetros); y las etiquetas de ultra alta frecuencia (UHF), que operan en
frecuencias de 860 a 960 MHz, e incluso a veces en los 2,45 GHz, poseen el mayor alcance de todas
hasta las decenas de metros. Sin embargo, las etiquetas RFID pasivas de UHF estdn sujetas a mas
interferencias que las de frecuencias menores.

Debido a la falta de regulacién coordinada del espectro radioeléctrico a nivel mundial, estatal y
comarcal, desde sus comienzos, la tecnologia ha contado con la limitaciéon de no poder utilizar
exactamente la misma frecuencia en todas las zonas geogréficas del planeta. Por este motivo han de
desarrollarse equipos especificos y adaptados a cada una de ellas. En el caso de las comunicaciones para
RFID-UHF, han debido adaptarse a las bandas de frecuencia de libre uso y que no requieren licencia para
el funcionamiento de los sistemas (Figura 2.4).

Europa
Canads, EEUUy México 865,8 - 867,6 MHz e Japon
na 952 - 956,4 MHz

902 - 928 MHz
840,5 - 844,5 MHz
902,5 - 924,5 MHz

[Chile, Brasily Argentina}

865,8 - 867,6 MHz 918 - 926 MHz

915,4 - 921 MHz

Figura 2.4. Rangos de frecuencias para el funcionamiento de la tecnologia UHF-RFID en el mundo (CC).
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Capitulo 2. La tecnologia RFID en el contexto actual.

Actualmente, el testigo de la tecnologia RFID-UHF pasiva lo ha recogido RAIN RFID, que se entiende
como una tecnologia inaldmbrica que conecta miles de millones de articulos de uso diario a Internet,
permitiendo a las empresas y a los consumidores identificar, localizar, autenticar y prestar atencion a
cada articulo (Figura 2.5). Las etiquetas RAIN contienen un circuito integrado (chip) que es adherido o
incrustado en articulos, cajas, palés, u otras cosas. Los lectores de RAIN envian una sefial inalambrica
para identificar, localizar, autenticar y/o activar las etiquetas. Y pueden estar incrustados en dispositivos,
sostenidos por una persona, o instalados en puertas o techos. Por su parte, el software RAIN se encarga
de recoger los datos de la etiqueta y puede conectar esta informacién con redes o nubes para permitir
la gestion de inventarios, el seguimiento de los activos y muchas otras aplicaciones. Lo que resulta
fundamental para el desarrollo e implantacion del Internet de las Cosas.

 Software IR Network

oo Jo gl toms

Figura 2.5. Partes de la tecnologia RAIN RFID [15].

2.2.2. Tecnologia RFID activa.

Dependiendo de la aplicacién y para llevar a cabo un mejor seguimiento de los objetos a los que se
encuentran asociados, algunas etiquetas RFID disponen de una bateria asociada. Esta bateria se utiliza
para proporcionar energia a la etiqueta y/o a los sensores conectados a las etiquetas, denominandose
como etiquetas semiactivas o semipasivas. Estas etiquetas siguen siendo pasivas, en el sentido de que
emplean la retrodispersion de la sefial del lector para comunicarse con él, por lo que también se las
conoce como etiquetas pasivas asistidas por bateria (BAP). Pueden recoger y almacenar los datos de los
sensores conectados a ellas. Aunque también es cierto que la fuente de alimentacién adicional provoca
que suelen tener un mayor alcance, dado que no necesitan tanta potencia del lector para funcionar.

Las etiquetas activas se definen a menudo como etiquetas con una fuente de alimentacién. Y aunque
esto es cierto, lo que verdaderamente caracteriza a una etiqueta activa es que tiene un transmisor
independiente. Este transmisor requiere para su funcionamiento de mas energia de la que puede
suministrar un lector, por lo que necesita una fuente de energia propia, normalmente una bateria. Las
etiquetas activas suelen tener un alcance muy largo (en ocasiones mas de 100 metros) y, debido a la
potencia extra, tienen menos problemas de interferencias en las comunicaciones como, por ejemplo, la
proximidad de elementos metélicos. Tanto las etiquetas semiactivas como las activas necesitan de un
mantenimiento y tienen una vida limitada.

Con la introduccion de una bateria externa que suministra a la etiqueta toda la energia que necesite, asi
como con la incorporacién de sensores, las etiquetas comenzaron a tener cada vez mas funciones y
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fueron ampliando sus capacidades. Finalmente, esto vino a desembocar en la tecnologia de Redes
Inaldmbricas de Sensores (Wireless Sensor Networks, WSN). En este tipo de redes quizds pase mas
desapercibida la funcién de identificacion y se le preste especial atencién a todos los datos que los
distintos sensores son capaces de recolectar. Aunque la identificacion del nodo desde el que se
transmite la informacion resulta indispensable para el tratamiento de los datos vy, por tanto, para el
correcto funcionamiento de la aplicacién en la que se utilice la red. Gracias a las caracteristicas de este
tipo de redes, aparece un gran abanico de aplicaciones en las que pueden emplearse las WSN.

2.3. Redes inalambricas de sensores.

La popularidad de las Redes Inaldmbricas de Sensores (WSN) ha ido aumentando en la ultima década.
Su flexibilidad y su bajo coste de implantacién las convierten en un sistema perfecto para capturar datos
e interactuar con el entorno para multiples aplicaciones [20]. Ademas, algunas investigaciones recientes
sobre este tema apuntan a su creciente relevancia [21], [22].

2.3.1. Evolucién y aplicaciones.

Hay trabajos enfocados en mejorar el consumo de energia de las WSN, por ejemplo: [23] se centra en
la eficiencia energética en los protocolos de la capa MAC para WSN; en [24], se estudian las redes
inaldmbricas de sensores alimentadas mediante la cosecha de energia del ambiente; y en [25] se discute
sobre distintas técnicas de codificacion de red y sus beneficios en el ahorro de energia en las WSN. Pero
este tipo de redes también es analizado desde el punto de vista interno de las comunicaciones, como el
caso de los protocolos de enrutamiento para WSN empleados en [26], o como debe emplearse vy
desarrollarse el middleware especifico para WSN [27].

El uso de las WSN se presenta como una solucién éptima debido a su flexibilidad, lo que las hace
facilmente adaptables a casi cualquier entorno. En [28], se desarrolla una red inaldmbrica de sensores
para monitorizar la temperatura de un grupo de computadoras de alto rendimiento. Y es que estas
redes son muy Utiles y robustas, incluso en condiciones extremas, como se demuestra en [29], donde
se emplea una WSN para la monitorizacién de personas en entornos peligrosos. O en [30], donde se
implementa una WSN para el hostil entorno industrial de las arenas bituminosas. Por otro lado, las WSN
también son adecuadas para monitorizar espacios cada vez mds grandes como se puede ver en [31]. El
trabajo presentado en [32] proporciona un estudio de las diferentes aplicaciones basadas en las WSN
para su despliegue en la agricultura; como la monitorizacién de la humedad del suelo, de las
instalaciones de riego automatizadas o del almacenamiento de productos agricolas.

Si bien la mayoria de las primeras aplicaciones de las WSN se han centrado en escenarios exteriores
como los que se citan anteriormente, el sector industrial también tiene como objetivo aprovechar la
tecnologia de las WSN para optimizar su rendimiento [33].

2.3.2. Sistema de monitorizacion del consumo eléctrico real.

En esta linea se ha colaborado en laimplementacién de una red inaldmbrica de sensores, especialmente
desarrollada para su uso en la medicién dindmica del consumo de energia en una fabrica®. El sistema

! Trabajo publicado en el Congreso Internacional Smart SysTech 2013, celebrado en Erlangen/Nuremberg
(Alemania).
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desarrollado se basa en la tecnologia ZigBee® y permite la recogida de datos sobre energia y otras
variables relacionadas de una planta industrial. Se trata de un sistema flexible y reconfigurable, de modo
gue se pueden afiadir nuevos nodos para medir el consumo de energia en diferentes maquinas, ademas
de la temperatura y la humedad en cualquier punto de la fabrica. Los datos recogidos por la red son
analizados para su utilizacion con el propdsito de reducir el desperdicio de energiay mejorar la eficiencia
energética de la factoria.

El sistema ha sido inicialmente disefiado para que todos los nodos estén alimentados por la red eléctrica.
Aunque también seria posible desplegar nodos adicionales alimentados por baterias para mejorar la
captura de datos en puntos que no disponen de una toma de corriente accesible y se planteen como
relevantes para el consumo de energia.

Los nodos alimentados por la red son dispositivos de funcionalidad completa (Full Function Devices,
FFD), segun la nomenclatura de |EEE 802.15.4 [34]. Es decir, son dispositivos con capacidad de
interconexién que son capaces de gestionar el trafico en la red y se denominan ZigBee Routers. Se
ubican en el entorno de la maquinaria objeto de estudio o de su panel eléctrico de control. Ademas,
mediante estos dispositivos es posible ampliar una red ya establecida, afiadiendo redundancia a la
arquitectura de la red o establecer una nueva red. En ese caso, uno de estos nodos debe asumir el papel
de coordinador de la red o ZigBee Coordinator, adquiriendo la capacidad de crear la red.

Figura 2.6. Interior del prototipo del nodo sensor de la red.

Para esta aplicacion especifica, la arquitectura del sistema consta Unicamente de dos elementos
diferentes: nodos sensores y un nodo coordinador. Todos los nodos comparten un hardware comun
provisto de sensores que registraran los datos para el middleware (Figura 2.6). La informacion es
enviada por los nodos sensores al coordinador. El nodo coordinador recoge los datos del resto de los
nodos de la red y envia la informacién al middleware, que reside en un ordenador y se encarga de enviar
los datos al software encargado del andlisis.

Se trata de un sistema no invasivo de facil instalacion para cualquier aplicacion que se quiera
monitorizar. Ademas, se presenta como una herramienta de bajo coste que recoge informacién para
ayudar a las industrias a reducir su consumo energético. En este sentido, los usuarios de la red pueden
aprovechar la informacion proporcionada por la red para elegir las politicas y acciones mas apropiadas,
asi como para tomar nuevas decisiones estratégicas en aras de lograr un ahorro de energia a través de
un consumo responsable.
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2.4. Redes inalambricas de sensores y actuadores.

Hace unos afios, la mayor parte de los trabajos desarrollados en esta area se han centrado en las redes
inaldmbricas de sensores (WSN) en forma de redes centralizadas para la recogida de datos. Pero la
inclusiéon de nodos actuadores ha impulsado su evolucidn hacia las redes inaldmbricas de sensores y
actuadores (Wireless Sensor and Actuator Networks, WSAN), abriendo la puerta a la creacién de redes
con capacidades inteligentes de toma de decisiones que operan de forma distribuida [35], [36].

La industria es la responsable de la utilizacién de una gran cantidad de los recursos energéticos globales.
Y concienciada sobre la eficiencia, estd impulsando acciones para optimizar el consumo de energia en
los procesos industriales. Para optimizar este uso de la energia es necesario identificar los puntos
especificos de actuacion en las plantas industriales: es decir, es crucial conocer el rendimiento real de
la maquinaria y de todos los demds consumidores de energia distribuidos dentro de las fabricas. Las
WSAN presentan una gran flexibilidad que las hace especialmente apropiadas para aplicaciones que
requieren la adquisicidon y gestidn de datos distribuidos en casi cualquier ambiente [37].

2.4.1. Evolucién y aplicaciones.

Recientes trabajos de investigacion se han llevado a cabo abordando todos los niveles de la tecnologia
de las WSAN: desde la mejora de la organizacién interna de la red, como se muestra en [38] donde se
analizan vy clasifican diferentes soluciones para la gestién de los nodos y sus interacciones, o en [39]
donde se propone un sistema basado en técnicas de aprendizaje automatico (Deep Q-Network) para el
control de nodos actuadores maéviles en las WSAN; hasta la optimizacion de la colocacién de los nodos
como se propone en [40], o cdmo llevar a cabo la asignacién de tareas a los actuadores, que puede
encontrarse en [41]. Todas estas ideas pueden complementarse con mejoras en las comunicaciones
entre los nodos como las que se presentan en [42], donde se propone el uso de una red sobre una
infraestructura IPv6. También con la utilizacién de nuevos algoritmos para mejorar la capacidad de
reenvio del trafico de los nodos, como se describe en [43]. Con propuestas para reducir la congestion y
mejorar el rendimiento de la red [44]. Empleando métodos novedosos de salto de canal para el
intercambio de paquetes de datos y que se presentan en [45]. O la propuesta presentada en [46] para
mejorar la localizacion de las pérdidas de enlace. Pero la mayoria de estos trabajos estan basados en
simulaciones y se han obtenido pocos resultados reales de entornos empiricos, lo que puede limitar su
aplicabilidad directa.

Algunos trabajos adicionales se centran en la reduccion del consumo energético de las WSAN. Por
ejemplo, en [47] algoritmos de control PID y de redes de neuronales difusas se aplican a los nodos para
controlar la transferencia de datos, asi como el consumo de esos nodos. En [48], se presenta un circuito
de recoleccion de energia térmica para sensores autoalimentados. Y en [49] se proponen varios
métodos para la eleccién del nodo actor correspondiente a la tarea requerida, encontrando la solucién
mas eficiente.

Las WSAN son adecuadas para multitud de aplicaciones en diferentes escenarios, proporcionando
soluciones a los retos medioambientales [50], como el ahorro de energia para la reduccién de las
emisiones de gases de efecto invernadero. Una de las aplicaciones mas relevantes en este contexto es
el uso de las WSAN para edificios inteligentes. Por ejemplo, en [51] una WSAN se utiliza para controlar
el sistema de ventilacién de un edificio. Y en [52], una WSAN autoalimentada mejord la eficiencia
energética del sistema de calefaccion, mediante el uso de técnicas de cosecha de energia. Igual que
sucede con las nuevas construcciones, estos sistemas también pueden mejorar el rendimiento de
edificios antiguos, dado que son facilmente adaptables y precisan de poca instalacién invasiva. Este es
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el caso de [53], donde se emplea una WSAN para lograr ahorros en el consumo de energia del sistema
de iluminacion de un edificio. Pero la aplicacion de las WSAN no sélo es Util en grandes instalaciones, ya
gue también pueden ser directamente empleadas para monitorizar y controlar el gasto energético de
los aparatos eléctricos [54]. O para proporcionar apoyo a técnicas de control mas avanzadas como en
[55], donde se aplican métodos de control difuso en un entorno industrial mediante WSAN. Una
aplicacion sencilla es que estos sistemas ayudan a mejorar los sistemas de control y gestion del aire
acondicionado en los edificios, como se describe en [56]. En definitiva, un amplio abanico de
aplicaciones y posibilidades.

2.4.2. Sistema de control inteligente para el uso eficiente de la
energia.

En este campo, se ha desarrollado una Red de Sensores y Actuadores Inaldmbricos (Wireless Sensor and
Actuator Network, WSAN) que proporciona el apoyo necesario a un sistema avanzado de gestion de la
energia eléctrica, aportandole datos actualizados vy fiables, asi como un medio para la transferencia de
instrucciones. Esto se logra mediante el uso de una red de servicios, que incluye algunas caracteristicas
de las futuras plantas industriales inteligentes sin interaccion humana propuestas en [57]. El sistema
proporciona una optima gestion de todas sus necesidades energéticas de manera exhaustiva,
inteligente y automatica.

La WSAN desarrollada da soporte a un nuevo sistema inteligente de gestion y control de la energia? que
decide cuando los dispositivos deben conectarse dentro de un determinado rango de tiempo para
optimizar los costes. Su funcionamiento se basa en el analisis y la toma de decisiones a partir de datos
de generacion y consumo de energia en tiempo real, segin algunas condiciones preestablecidas. Se
trata de un sistema exportable y adaptable a cualquier industria o tipo de actividad y puede desplegarse
para muchas aplicaciones especificas.

El sistema propuesto se divide en dos partes: el hardware, que controla el suministro de energia y
captura informacion sobre el consumo real de energia y la eficiencia energética de la maquinaria; y el
software, que captura informacién sobre el funcionamiento de las redes eléctricas, analiza los todos los
datos recogidos y toma decisiones que son ejecutadas por el hardware.

El nlcleo de la parte software del sistema se basa en un arbol de decisiones que es apoyado por otras
partes. Algunas de las cuales le proporcionan las entradas de informacion necesarias para su
funcionamiento: como los datos recogidos del mercado eléctrico; los datos de los sensores de la WSAN
con informacién sobre el consumo real de energia; y las especificaciones establecidas por los usuarios
a través de un conjunto de reglas y restricciones que debe cumplir el sistema.

Se consideran todos los datos recopilados para tomar la mejor decision que asegure el cumplimiento
de las especificaciones establecidas por los usuarios. Es decir, como resultado de la toma de decisiones,
el sistema gestiona los tiempos de funcionamiento de cada maquina bajo control y decide cuando y
como se consume la energia (Figura 2.7). De tal forma que se encuentra la mejor combinacién para
llevar a cabo todas las tareas, con el menor consumo de energia posible. El sistema funciona de forma
continua y actualiza sus datos de entrada, de manera que cualquier cambio en cualquier instante puede
causar variaciones en las decisiones arrojadas por el software. Persiguiendo en todo momento, si es
posible, mejorar el escenario de consumo real.

2 Trabajo publicado en Sensors, 18(6), 1892, junio de 2018. Edit. MDPI. e-ISSN: 1424-8220. JCR:3.031-T1
(Instruments & Instrumentation 15/61).
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Por ejemplo, si se necesitan seis horas para cargar una carretilla eléctrica y hay doce horas disponibles
para hacerlo, el sistema distribuira el proceso de carga a lo largo de este tiempo, logrando el uso mas
eficiente posible de los recursos energéticos disponibles y reduciendo el coste del proceso. Por
supuesto, siendo la principal restriccién que el sistema asegure la carga completa de la carretilla en el
tiempo especificado.

Datos del Datos de Especificaciones:
mercado eléctrico la WSAN reglas y restricciones
il
1 < L ~
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Figura 2.7. Ldgica de funcionamiento del sistema desarrollado para el control del uso de la energia.

La parte hardware es un sistema de monitorizacién y control, basado en una WSAN, que puede
emplearse en cualquier aplicacion. Ademas, estas redes permiten la conexién entre la maquinaria e
Internet, de manera que todo el conjunto queda integrado en el marco de trabajo del loT.

En este caso se ha empleado tecnologia ZigBee®, mediante el desarrollo de una red de varios nodos
trabajando como routers. Estos dispositivos disponen de capacidad de interconexion con otros nodos y
son capaces de gestionar el trafico de la red, permitiendo la expansion de una red preestablecida y/o
afiadiendo redundancia. Cada nodo crea un drea de cobertura para establecer las comunicaciones con
otros nodos. Uno de estos nodos adquiere el rol de coordinador de la red, cuyas principales funciones
son el establecimiento de la red y su interconexién con el interfaz de la aplicacién para la que se usa.

En la Figura 2.8 puede apreciarse el hardware de los dispositivos desarrollados. Han sido disefiados para
alimentarse directamente de la red eléctrica (230 VAC), a una fuente de alimentacién de 5 VDC, o a
través de una bateria. Constan de una etapa de alimentacion que regula los posibles suministros de
energia a una tension de 3,3 V y una corriente maxima de 500 mA, suficiente para el adecuado
funcionamiento del equipo. El ntcleo del sistema lo forman un microcontrolador y un transceptor de
radiofrecuencia, que conectado a una antena sintonizada a 2,4 GHz hacen posible las comunicaciones
entre dispositivos. El dispositivo cuenta con los interfaces suficientes, tanto analégicos como digitales,
para incorporar un amplio abanico de sensores. Y varios relés de estado solido acoplados a las salidas
digitales del microcontrolador, para que trabajen como actuadores capaces de encender y apagar la
alimentacion de la maquinaria.
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Figura 2.8. Interior del prototipo de router desarrollado para crear la WSAN.

La WSAN creada realiza una monitorizacion y control del consumo energético en tiempo real mediante
el uso de los sensores y actuadores necesarios en los nodos (Figura 2.9). Por tanto, actla como interfaz
fisica entre la parte logica del sistema de ahorro de energia y la maquinaria cuyo funcionamiento se esta
viendo optimizado.

Para la monitorizacién de la eficiencia energética, los dispositivos desarrollados toman peridédicamente
muestras de sus sensores. Estas lecturas son debidamente procesadas antes de ser transmitidas
mediante el acondicionamiento de la sefial que se requiera. De tal forma que se optimiza el rango de
medicién, asegurando la coherencia vy la fiabilidad de los datos recogidos. Ademas, el hardware esta
siempre alerta para la recepcion y ejecucién de peticiones especificas que pueden venir de la parte de
software del sistema y que permite llevar a cabo un control apropiado de la alimentacion de la
magquinaria asociada. Cuando todas las tareas se han ejecutado debidamente, todos subsistemas del
dispositivo se vuelven inactivos y los nodos entran en modo de espera (stand-by) para reducir su
consumo de energia. Esto es particularmente apropiado para la WSAN, donde puede haber nodos
alimentados por baterias de larga duracién, gracias al empleo de técnicas de cosecha de energia.

Figura 2.9. Pruebas de laboratorio del sistema final antes de ser implantado.
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En definitiva, la propuesta desarrollada consiste un sistema automatico inteligente y flexible que puede
facilmente adaptarse a cualquier aplicacién. Contribuye a poner en practica el uso eficiente de la energia
y permite la optimizacion de los recursos energéticos disponibles en cada momento, mediante la gestion
del uso de la energia de dispositivos y maquinaria en los consumidores finales®. Ademas, al estar
construido sobre una WSAN disefiada para capturar datos y proporcionar capacidades de control de
forma econdmica y no invasiva, el sistema global propuesto ha obtenido una gran ventaja competitiva
por ser especialmente facil de desplegar vy utilizar, incluso en entornos complejos como el de las fabricas
en funcionamiento.

2.5. Redes inalambricas de ambito personal.

Hoy en dia, hay un incremento masivo de dispositivos que nos proporcionan un entorno maévil de
vigilancia de la salud, lo que permite a los usuarios personalizar estos sistemasy su interaccion con otros
dispositivos. Como consecuencia esta surgiendo una nueva generacion de sistemas personalizados de
vigilancia, que ofrecen grandes ventajas a los usuarios y pueden utilizarse para multiples aplicaciones.
Este tipo de equipamiento proporciona un aumento en la seguridad de las personas, evitando
comportamientos inapropiados y ayudando a tener una mayor concienciacién sobre el cuidado de la
salud. En definitiva, proporcionan una mejor calidad de vida a la vez que contribuyen a reducir los costes
del servicio de salud [58].

Acompasado a la aparicidon de estos nuevos dispositivos con capacidades de deteccion de variables
fisioldgicas mediante sensores, surge el concepto de redes de dmbito personal (Body Area Network,
BAN). En este tipo de sistemas, los nodos que conforman la red estan estratégicamente colocados en el
cuerpo humano o en la ropa. Las BAN permiten la monitorizacidon continua del estado de salud, la
actividad fisica y las condiciones ambientales durante la realizacion de actividades diarias.
Particularmente, las redes inaldmbricas de ambito personal (Wireless Body Area Networks, WBAN),
basadas en tecnologias electrénicas para la salud (e-health), suponen un gran potencial para la
monitorizacion ubicua de la salud en actividades de la vida cotidiana [58]. En este sentido, multitud de
aplicaciones de esta o similar tecnologia y empleadas en distintas areas coexistiran en las futuras
ciudades inteligentes, para proporcionar a la ciudadania una serie de servicios que mejoren
sustancialmente su calidad de vida [59].

2.5.1. Desarrollos para la mejora de la asistencia sanitaria y la salud.

A lo largo de los uUltimos afios, se han desarrollado multiples prototipos para aplicaciones médicas. Por
ejemplo, en [60], [61] se presentan diferentes sistemas de monitorizacion empleados en cardiologia. Y
en [62] se describe un sistema de autoevaluacién para pacientes bipolares. Si bien, todas estas
propuestas estan basadas en aplicaciones para teléfonos inteligentes (principalmente para Android),
siendo una buena alternativa en muchos casos, dado su uso generalizado. Aunque algunos estudios
concluyen que, los teléfonos inteligentes no siempre son la mejor opcidén para este tipo de tareas,
porque no proporcionan todas las funcionalidades y caracteristicas requeridas para un sistema de
monitorizacion de la salud fiable [63]. Por ello, una solucidon combinada, como la presentada en [64],
puede ser de utilidad. En esta propuesta se utiliza una red inaldmbrica de sensores (WSN) para la captura
de datos y la tecnologia mévil para la transmisidn de los datos recogidos sobre los pacientes. Pero esta

3 |deas presentadas en el Energy and Environment Knowledge Week International Congress, celebrado en 2014 en
Toledo (Espafia).
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solucidon no es genérica, ya que estos sistemas deberian incluir a todos los participantes involucrados en
el cuidado de la salud. Para lo que resulta imprescindible la implementacién de una infraestructura
robusta que garantice el servicio, como se muestra en [65]. Ademas, los sistemas de prevencién y de
monitorizacién de la salud deben alimentarse continuamente con datos en tiempo real para llevar a
cabo buenas labores de prevencion y deteccidén temprana de accidentes [66]. Para lo que resulta muy
importante obtener informacién personal relacionada con la salud mientras la persona continda con su
vida cotidiana, incluyendo su puesto de trabajo. En este sentido, los sistemas convencionales de
vigilancia de la salud utilizados actualmente en los hospitales e industrias no pueden proporcionar este
servicio.

También, existen otras soluciones de asistencia sanitaria basadas en la monitorizacién por video, como
en [67], donde se presenta un sistema de monitorizacion mediante video para personas con demencia
senil. Pero esta solucion no es valida para muchas aplicaciones porque no puede ser implementada en
cualquier lugar, ya que la grabacion de video probablemente viole algunos derechos de proteccién de
datos personales. Por lo que es importante tener en cuenta la naturaleza de los datos que manejan
estos sistemas para cumplir los requisitos legales de proteccion de datos personales. Por consiguiente,
es necesario definir un marco comun para proteger los flujos de datos en las aplicaciones de ciber-salud
de las redes mundiales de telecomunicaciones [68]. Teniendo en cuenta estas consideraciones, el
proyecto europeo ANGEL desarrolla una arquitectura de seguridad que tiene en cuenta los requisitos
de despliegue y funcionamiento de las aplicaciones para el cuidado de la salud y los servicios asistencia
domiciliaria [69]. Lo que proporciona un marco Util para el despliegue seguro y sencillo de futuras redes
y aplicaciones que mejoraran la calidad y eficacia de este tipo de servicios, bajo el paraguas del loT.

Las redes inaldmbricas de sensores (WSN) se estan convirtiendo rapidamente en la tecnologia escogida
para el desarrollo de muchas aplicaciones de e-Health. Caracteristicas como su disefio no intrusivo, su
bajo consumo de energia, su bajo precio y su flexibilidad para integrarse en entornos de atencién
sanitaria, hacen que las WSN sean perfectas para capturar datos necesarios e interactuar con el entorno
en multiples aplicaciones [21]. Aparte del entorno de la sanidad, esta tecnologia se emplea en otras
aplicaciones, dado que las WSN mantienen los requisitos de seguridad vy fiabilidad para la recogida de
datos sensibles. Y son adecuadas para aplicaciones de monitorizacion de personas en situaciones
extremas, como en el subsuelo de una mina de carbdn [70], o en subestaciones eléctricas [71]. Ademas,
su aplicacién puede ser bastante directa como en [72], donde se propone una WSN con fines de
seguridad y monitorizacion de personas utilizando Unicamente la informacién proporcionada por los
enlaces inaldmbricos entre nodos y sin necesidad de emplear ningun sensor especifico.

2.5.2. Sistema de seguridad activa para la monitorizacion de
personas.

Dada la importancia de controlar y supervisar la salud de las personas, especialmente en diversas
situaciones peligrosas, se ha desarrollado un sistema portable para aumentar la seguridad en el dmbito
personal®. El sistema ha sido disefiado para aplicaciones industriales, pero también puede utilizarse para
otros fines o sectores. El sistema desarrollado es: pequefio, portatil y ligero, ya que los trabajadores
deben llevarlo consigo mientras realizan sus tareas; robusto para soportar choques y condiciones
adversas; y energéticamente autdénomo para mantenerse activo, al menos, a lo largo de una jornada de
trabajo. Como el sistema se adapta a muchas aplicaciones, es facil de instalar, administrar y utilizar.

4 Trabajo publicado en el Congreso Internacional Smart SysTech 2014, celebrado en Dortmund (Alemania).
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Especificamente, se ha desarrollado un dispositivo inteligente personal (Figura 2.10) basado en la
tecnologia de redes inaldmbricas de dmbito personal (WBAN), para proporcionar seguridad adicional a
los trabajadores en aquellas situaciones en las que es necesario y en respuesta a las solicitudes
planteadas por importantes industrias multinacionales del sector aeroespacial. El médulo se encarga de
monitorizar la actividad y el movimiento de las personas que lo portan, asi como de detectar impactos
y lanzar sefiales de socorro.
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Figura 2.10. Exterior (a) e interior (b) de la pulsera Inteligente desarrollada.

El sistema estda compuesto por varios dispositivos inaldmbricos que estan conectados mediante una red
de seguridad activa (Figura 2.11). Esta red se basa en nodos de comunicacion que se distribuyen en la
planta industrial, creando la red de seguridad activa. A la cual se conectan dispositivos portatiles que
consisten en pulseras inteligentes que son portadas por cada trabajador, para aumentar su seguridad
dentro de la fabrica. Por ultimo, una aplicacién de software recoge la informacién recolectada por la
red para su procesamiento.

Figura 2.11. Dispositivos fijos y maviles de la red desarrollada.

La red de seguridad activa, basada en WBAN, permite a los trabajadores generar una sefial de alarma
en caso necesario e interactuar con el personal de seguridad en tiempo real. Ademas, la red se
encuentra continuamente chequeando que todo esté correcto, mediante el envio periddico de balizas.
Cuando se detecta algin problema, el propio sistema genera una sefial de alarma e informa sobre el
foco donde se ha producido (Figura 2.12). Por lo que el sistema desarrollado contribuye a proporcionar
una rapida respuesta ante las situaciones de emergencia que se puedan generar.
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Se trata de una propuesta facil de desplegar, al haber sido disefiada con caracteristicas de "plug & play".
La principal contribucién del sistema es la reduccién del tiempo de respuesta en las acciones de
primeros auxilios ante una situacién de emergencia. Presenta una mejora significativa para la seguridad
en el trabajo cuando se compara con las medidas de seguridad habituales que se aplican en la mayoria
de las empresas. Dependiendo de los periféricos y sensores empleados, el sistema puede tener nuevas
caracteristicas y funcionalidades, pudiéndose emplear para otras aplicaciones.

JATENCION!

Figura 2.12. Pantalla del software de gestion y control de la red de seguridad activa.

Estd demostrado que una atencion médica eficaz durante los primeros minutos después de un accidente
tiene un impacto decisivo en las posibilidades de recuperacion de la persona que lo sufrié. Asi que,
especialmente en las grandes fabricas, una respuesta rapida es crucial y decisiva, ya que son vidas
humanas las que estan en juego.

2.6. Ahorro y eficiencia energética.

Intercalado con el desarrollo y evolucién de los sistemas RFID y las redes de sensores, en todas sus
variantes, han tomado especial relevancia temas como la eficiencia energética y el ahorro de energia
(influyendo también en su desarrollo y evolucién). Y es que el desafio energético es uno de los
problemas mds importantes para la sociedad actual. Por lo que los gobiernos en todo el mundo tienen
que adoptar politicas estratégicas para afrontarlo satisfactoriamente. Estas acciones implican
importantes consecuencias estructurales para la vida cotidiana y deben centrarse en resolver los
problemas con los recursos disponibles, para lograr un futuro energético sostenible. La Unidn Europea
(UE) esta exigiendo fuertes acciones de todos los paises miembros [9] a este respecto. Los objetivos
"20-20-20", dentro del paquete de medidas para el climay la energia en 2020 (ratificado por el Acuerdo
de Paris), preveian una reduccién significativa de las emisiones de gases de efecto invernadero, un
crecimiento sustancial del uso de la energia renovable y un importante incremento del ahorro de
energia; y que todo ello que estuviera cumplido en el afio 2020. Para 2030, se prevé gue estas acciones
tendran que ser mejoradas aln mas para alcanzar un aumento en una eficiencia energética del 27-30%.
Los gobiernos europeos han establecido sus propios planes para cumplir estos objetivos; por ejemplo,
el Gobierno espafiol ha desarrollado el "Plan de Accidn de Eficiencia Energética 2017-2020", en el que
se dictan las medidas para lograr estos objetivos de la UE [10]. Y que definitivamente se ha visto
ratificado con el Plan Nacional Integrado de Energia y Clima 2021-2030, en el que ademas se incide
especialmente en la reduccién de las emisiones de CO; [11].
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2.6.1. Hacia la sostenibilidad energética.

La UE centra sus acciones en el transporte publico y la industria, debido a su alto potencial de ahorro
de energia. Sin embargo, también se aplican todos los esfuerzos en otros sectores, ya que pueden
ayudar a alcanzar los objetivos especificados. Algunos ejemplos son las etiquetas de clasificacion
energética para los electrodomésticos, o los medidores inteligentes. Por lo tanto, todos los sectores y
actividades econdmicas deben reducir el consumo de energia para realizar las tareas de manera mas
eficiente, optimizando todos los recursos energéticos disponibles.

Las energias renovables se encuentran fuertemente respaldadas en Europa, siendo el viento la mas
significativa de estas fuentes. La Asociacion WindEurope afirma que, en 2030, el 31% de la energia
generada sera producida por el viento [12]. Durante 2016 el viento fue la principal fuente de energia
renovable en Espafia (47,3%), un pais en el que el 40,8% de toda la electricidad es producida por fuentes
renovables [13]. Dada su notable evolucidn, hay que tener en cuenta las peculiaridades de estas fuentes,
porque seran clave para el futuro marco energético. Sin embargo, la energia edlica presenta un gran
inconveniente ya que depende de la naturaleza intermitente del viento. Esto hace que esta fuente de
energia sea propensa a producir picos de potencia que no son aprovechables y se convierten en un
desperdicio de energia. Para lo que una buena gestion de la energia disponible en cada instante se
vuelve especialmente relevante como un medio para abordar este problema. En este sentido, las
Tecnologias de la Informaciéon y las Comunicaciones (TIC) se estdn convirtiendo en cruciales para
mejorar la situacion actual mediante la prestacion de apoyo a la gestion eficiente de ambos extremos:
demanda y produccion de energia [14].

Para que verdaderamente se produzca un ahorro de energia, deben colaborar conjuntamente en él
todos los actores implicados e involucrando a todas las partes interesadas. Por lo que los esfuerzos
deben no sélo deben dirigirse a la generacion eficiente de energia o a la obtencion de una mayor
cantidad de energia de fuentes renovables. La solucién éptima Unicamente se obtendria dirigiendo
también la investigacién hacia el transporte y consumo de energia [15]. Se han hecho algunos esfuerzos
en las redes de distribucion, como el que se muestra en [16], que presenta una nueva metodologia para
la medicién inteligente, la monitorizacion y el andlisis de la red, utilizando comunicaciones a través de
la linea de energia (Power Line Comunications, PLC), alimentadores a bajo voltaje e identificadores de
fase para los medidores eléctricos inteligentes.

Para contribuir al aumento del cupo de las energias renovables en el global de la energia producida, en
[17] se proponen nuevas técnicas para evitar la desestabilizacion de la red, proporcionando una
respuesta rapida a posibles sobrecargas. Aunque, para un control adecuado de la red de suministro
eléctrico, en estos casos, también es necesario actuar en el lado de la demanda energética [18]—[20]
mediante desarrollos complementarios de redes inteligentes. Por ejemplo, soluciones que
proporcionen una respuesta rapida que haga coincidir el consumo con los picos de suministro, o
diferenciar el uso energético para ajustarlo a los periodos de consumo fuera de las horas punta. Tal y
como hace el sistema propuesto en el apartado 2.4.2.

Proveedores de energia de todo el mundo estdan empezando a aplicar nuevas politicas e instrumentos
de trabajo para contribuir al ahorro de energia a través de la eficiencia energética. Smart Meter Texas™
es una herramienta del Estado de Texas (EEUU), que permite a los usuarios ver su uso diario de
electricidad, empleando esos datos para entender sus patrones de consumo. Proporciona a los usuarios
la capacidad de gestionar el uso que hacen de la energia y la oportunidad de reducir su desembolso
[21]. En Espafia, un nuevo sistema activo de facturacidn se estd implementando para los pequefios
consumidores. Consiste en una variaciéon de en el coste de la energia segiin el momento en que ésta se
consume, gracias a la instalacion de medidores inteligentes. Red Eléctrica de Espafia, empresa
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responsable del funcionamiento del sistema eléctrico espafiol, proporciona datos sobre la generaciéon
de energia y consumo en tiempo real. En consecuencia, esta informacion permite la creacion de nuevas
herramientas de software que proporcionan a los usuarios nuevas formas de gestionar su consumo
energético.

Las ciudades inteligentes son ejemplos emergentes que incluyen algunas de las herramientas
mencionadas anteriormente [73], que mediante un nuevo modelo de gestién de la energia logran una
reduccion significativa de las emisiones de CO,. En este caso, se fomenta el uso de sistemas de
almacenamiento de energia con baterias, para que parte de la energia disponible pueda ser consumida
después en el transporte eléctrico, el alumbrado publico o el aire acondicionado de edificios. Ademas,
este tipo de acciones globales también pueden comprender medidas complementarias, como por
ejemplo: el modelo utilizado para mejorar la gestién de la respuesta a la demanda de los consumidores
de electricidad residencial, presentado en [74]; el uso de modelos para mejorar la eficiencia energética
y aplicacién en edificios inteligentes, como se propone en [75], [76]; la aplicacién para reducir el coste
y aumentar el ahorro de energia con redes inteligentes en lineas ferroviarias, presentado en [77]; o la
aparicion de plataformas para el andlisis y |a gestion de datos de energia descrito en [78].

2.6.2. Cosecha de energia.

Todos estos nuevos desarrollos estan destinados a causar un cambio en la sociedad, lo cual es clave
para lograr un futuro energético sostenible. La energia se encuentra disponible en todas partes, en
forma de energia mecanica, quimica, solar, etc. Aunque en algunos casos sélo es posible encontrarla
frecuentemente en pequefias cantidades y sin alcanzar demasiada potencia. De hecho, hasta hace
relativamente poco, no habia sido posible capturar y aprovechar la energia de algunas de estas fuentes
para realizar un trabajo Util. Pero esta situacién ha cambiado, gracias a la aparicion de la cosecha de
energia [79], que hace referencia a la obtencion de energia Util del medio ambiente que rodea a los
dispositivos.

La cosecha de energia se puede definir como el proceso de captura de cantidades minusculas de
energia, de una o varias fuentes ambientales, acumuldndola y guardandola para su posterior uso. Por lo
que se definen los cosechadores de energia como los dispositivos electréonicos encargados de capturar,
acondicionar, acumular y administrar la energia obtenida de manera eficiente y efectiva. Normalmente,
estos dispositivos suministran la energia en aplicaciones especificas de bajo consumo.

Emplear energias renovables para la generacion de energia eléctrica no es ninguna novedad. Y grandes
cantidades de megavatios son actualmente generadas en parques edlicos y campos solares. Sin
embargo, este uso difiere mucho del concepto de cosecha de energia, donde los niveles de potencia
son mucho menores, hasta llegar al orden de milivatios e incluso de microvatios. Y a diferencia de las
grandes centrales, la energia se captura en el entorno de la aplicacion y, por tanto, muy cerca de donde
es usada [80].

Las aplicaciones de las técnicas de cosecha de energia son muy variadas, si bien se centran en el
suministro de energia a dispositivos electrénicos y sistemas inaldmbricos auténomos. Una de las
aplicaciones fundamentales de los mdédulos cosechadores de energia es la de alimentar circuitos
sensores y de control para aplicaciones de monitorizacién intermitente, como es el caso de las WSN. De
forma que, aplicaciones que empleen tecnologia de redes inaldmbricas de sensores como la medicina,
la domdtica, el medioambiente, el transporte, los sectores militar y aeroespacial o la automatizacién
industrial, pueden utilizar energia del ambiente donde se encuentran funcionando. Por ejemplo, la
obtencion de la energia procedente de las vibraciones inducidas por el trafico de vehiculos para
alimentar los nodos sensores de una WSN encargada de monitorizar la salud estructural de un puente
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[81]. O en el caso de las redes de sensores de dmbito corporal, también se puede obtener energia del
movimiento de drganos tales como el corazén o los pulmones [82].

Por otro lado, la cosecha de energia también se emplea para la recarga de dispositivos electronicos
usados en la vida cotidiana como teléfonos moviles, pulseras inteligentes o gadgets. Lo que resulta toda
una oportunidad para paises en vias de desarrollo, en los que realizar la simple carga de una bateria no
es una situacion trivial. Por otro lado, la cosecha de energia también puede ser empleada como fuente
de energia alternativa para complementar la principal fuente de energia y mejorar la fiabilidad de todo
el sistema en el que se instale, dotandolo de una herramienta alternativa con la que afrontar posibles
interrupciones en la alimentacion.

En este sentido, la cosecha de energia de fuentes ambientales puede resolver algunos problemas
planteados en las WSN, donde un elevado niumero de nodos pueden precisar de bateria y en algunos
casos quedan inaccesibles tras su instalacion. Los grandes avances realizados en la tecnologia dedicada
a la recarga de baterias también estan siendo utilizados en los mddulos cosechadores de energia. De
manera que las baterias quedan relegadas a ser dispositivos de almacenamiento energético de los
modulos cosechadores y no fuentes primarias de energia, reduciéndose su coste, peso y tamafio de
forma significativa. Por lo que, empleando moddulos cosechadores de energia se minimiza el
mantenimiento y los costes de operacion de este tipo de redes.

Ademas, los avances en la tecnologia microelectréonica han aumentado la eficiencia energética de los
microcontroladores actuales, reduciendo significativamente los requisitos de estos dispositivos en
cuanto a consumo de energia. Y recientes desarrollos tecnoldgicos han incrementado la eficiencia de
los dispositivos capaces de capturar cantidades muy pequefias de energia del medio ambiente y
transformarla en energia eléctrica. Todo ello, ha contribuido a despertar el interés del sector industrial
para fomentar el uso de la cosecha de energia como solucion de futuro [83].

Figura 2.13. Exterior (a) e interior (b) del mddulo cosechador de energia desarrollado.

En este campo, se ha contribuido a desarrollar un dispositivo cosechador de energia (Figura 2.13) para
aplicarlo en las redes inaldmbricas de sensores desarrolladas y descritas en puntos anteriores®. El
dispositivo electrénico cuenta con dos transductores: una célula fotovoltaica para energia solar y una
microturbina para energia edlica. Como tecnologia de almacenamiento se han empleado baterias de

> Parte del desarrollo definitivo de este dispositivo ha sido objeto del Proyecto Fin de Carrera de Roberto de Padua
Espigares en la E.T.S. de Ingenieria Industrial de la UCLM (septiembre de 2016), bajo la continua supervision del
doctorando como codirector de este.
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litio asociadas a los nodos de la red. Ademas de incluir todos los elementos electrénicos necesarios para
controlar la carga de las baterias. Para ello, el dispositivo desarrollado permite dos montajes diferentes:
uno como madulo cosechador de energia dentro de un nodo sensor de la WSAN (Figura 2.14); y otro
como cargador independiente de baterias, especialmente enfocado a los dispositivos méviles (pulseras).

Entrada de
energia solar

Figura 2.14. Modulo cosechador de energia en el interior de un nodo.

El uso del mdédulo cosechador de energia, tanto como parte del hardware de los nodos fijos, como
dispositivo independiente mas orientado a los nodos moviles, implica disponer de un cargador de
baterias que aumenta la autonomia de los equipos en los que se instale. Como consecuencia, estos
equipos precisan de un menor mantenimiento, lo que los hace idéneos para ser instalados en
localizaciones de dificil acceso por largos periodos de tiempo. Ademas, al obtener la energia del entorno
se reduce la cantidad de energia externa que se ha de suministrar para el funcionamiento de los nodos.
Por lo que también se contribuye a que la red de sensores necesite menos cantidad de energia para
funcionar.

2.7. El papel de la RFID en el Internet de las Cosas.

La evolucién que la tecnologia RFID ha experimentado en los dltimos afios, junto con todas las
tecnologias asociadas y que, ademds, se han ido reivindicando con entidad propia (como las redes
inaldmbricas de sensores y actuadores), ha allanado el camino para la implantacién de lo que ha venido
a denominarse Internet de las Cosas (Internet of Things, 10T). Gracias al desarrollo y evolucién de todas
estas tecnologias instrumentales, se ha alcanzado un nivel de madurez suficiente que permite la
realizacién practica de soluciones y servicios de IoT.

El Internet de las Cosas hace referencia a que todo el mundo esté interconectado, donde los objetos
tienen integrados sensores, actuadores u otros dispositivos electrénicos, para que puedan conectarse
en red con el fin de recopilar e intercambiar datos entre ellos [84]. Y es que un punto clave para el
desarrollo del 10T es el uso de tecnologia de identificacion automatica (auto-ID). Especialmente la RFID
presenta un gran potencial para su aplicacion en los objetos inteligentes, dado que sus caracteristicas
la convierten en la tecnologia mds apropiada para implantarse a gran escala.

Esta nueva forma de trabajar con los objetos trae consigo la aparicién de un aumento exponencial del
volumen de informacién, que debe ser adecuadamente gestionado por las redes, asi como un
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importante incremento de la operativa que deben ser capaces de realizar los dispositivos electrénicos
asociados a los objetos fisicos. Por lo que, por un lado, se requiere la creacidon de infraestructuras de
red que soporten la tecnologia que se implementara sobre ellas. Y por otro, se ha de reducir al minimo
posible la cantidad de operaciones que han de realizar los dispositivos, de manera que éstos sean lo
mas eficientes posibles.

Otro aspecto fundamental que debe tenerse en cuenta para evitar inconsistencias y errores de la red
(como, por ejemplo, las duplicidades) y que en definitiva, los sistemas sean lo menos vulnerable posible,
es que cada uno de los objetos que se encuentren en la red sean claramente identificados de forma
univoca [6]. En este sentido, los estandares impulsados en torno al Cddigo Electrénico de Producto
(Electronic Product Code, EPC), desarrollados por EPCglobal® y GS1®, estan siendo ampliamente
acogidos por la industria a nivel mundial. En estas especificaciones se incide especificamente en el uso
de la tecnologia RFID para hacer visibles cada uno de los objetos que participan en una red®.

2.7.1. Caracteristicas y evolucion.

El Internet de las Cosas (loT), es un nuevo paradigma que rapidamente estd ganando terreno en el
ambito de las telecomunicaciones inaldmbricas modernas. La idea bdsica de este concepto es la
presencia generalizada a nuestro alrededor de una variedad de cosas u objetos, como etiquetas de
identificacion por radiofrecuencia (RFID), sensores, actuadores, teléfonos maviles, etc. que son capaces
de interactuar entre siy cooperar con sus vecinos para alcanzar objetivos comunes [85]. Aunque incluso
a dia de hoy, existen varias visiones sobre como este paradigma debe ser e implementarse.

El uso de Internet ha cambiado drdsticamente la forma en que vivimos y muchas de las interacciones
entre las personas se han trasladado a un nivel virtual en varios contextos, desde la vida profesional
hasta las relaciones sociales. Pero el loT posee el potencial de afiadir una nueva dimensién, permitiendo
la comunicacidn con y entre objetos inteligentes. Lo que provoca que las comunicaciones se realicen en
cualguier momento, en cualquier lugar, en cualquier medio y con cualquier cosa. En este sentido debe
considerarse el loT como parte del Internet general del futuro, que probablemente serd muy diferente
al Internet que utilizamos hoy en dia. De hecho, es evidente que el paradigma actual de funcionamiento
de Internet, construido en torno a las comunicaciones de punto a punto, se ha convertido ahora en un
factor limitante para el uso que se requiere de Internet. En este nuevo paradigma, Internet se utiliza
principalmente para la publicacion y recuperacién de informacién (independientemente de quién y
donde se publique o se recupere dicha informacién) y, por lo tanto, la informacién debe ser el centro
de las soluciones de comunicacion y del establecimiento de las redes. Lo que implica trabajar con redes
centradas en datos, en las que los datos y las consultas asociadas a ellos se dirigen y encaminan
automaticamente por la red.

Las comunicaciones del Internet de las cosas se consideran parte de la Ultima generacidon de sistemas
de comunicacién inaldmbrica [86]. Teniendo en cuenta que el loT representa un concepto que implica
el uso de varias técnicas de disefio para lograr diferentes objetivos de eficiencia y rendimiento. En este
escenario, las estaciones base de comunicacion deben disponer de una amplia cobertura para acoger
un numero masivo de nodos con baja tasa de transmisién de datos. También se exige que estos nodos
sean dispositivos de bajo coste y estén disefiados con importantes restricciones en cuanto a la potencia
total necesaria para su funcionamiento. Lo que motiva la implantacién de dispositivos de bajo coste y
eficientes desde el punto de vista energético, que funcionan con una potencia de transmisién minimay

% En consonancia con estas ideas y los trabajos realizados se presentd un trabajo en RFID-Anwendertag 2016:
AutolD — Basis fiir Industrie 4.0, RFID-Anwenderzentrum Miinchen, celebrada en Garching, Munich (Alemania).
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emplean una pequefia cantidad de recursos para llevar a cabo las comunicaciones. Asi como a aplicar
novedosas técnicas en el andlisis y el tratamiento de la informacion que se genere y se transmita por
este tipo de redes [87], [88].

El Internet de las Cosas estd aportando numerosos beneficios a la vida humana a través del entorno en
el que se prestan servicios inteligentes para ser utilizados en cualquier actividad, en cualquier lugary en
cualguier momento [89]. Entre los principales campos de aplicacion del Internet de las Cosas cabe
destacar: la atencién sanitaria y el cuidado de la salud; monitorizacién y cuidado medioambiental;
ciudades inteligentes; aplicaciones comerciales; aplicaciones industriales; y aplicaciones de dmbito
general que se pueden utilizar para solucionar problemas en varios dmbitos [90].

De forma casi paralela, surgié el término Industria 4.0, originariamente “Industrie 4.0” y que se conocio
publicamente en 2011, cuando ese nombre fue tomado por una asociacién de empresarios, académicos
y politicos para apoyar la idea de mejorar la competitividad de industria manufacturera alemana [91].
La Industria 4.0 tiene como objetivo la creacion de fabricas inteligentes, donde las tecnologias
tradicionales sean actualizadas y transformadas mediante el Internet de las Cosas (loT), la computacion
en la nube vy los sistemas ciber-fisicos (Cyber-Physical Systems, CPS) [92]. Y donde la tecnologia RFID se
convierte en una gran impulsora de la implantaciéon de la Industria 4.0, actuando como ojos y oidos del
resto de tecnologias de la informacion y sistemas involucrados [93].

En este sentido, las empresas tendran que crear productos y servicios que satisfagan mejor las
necesidades de los consumidores. De tal forma que desaparecera la segmentacién del mercado en su
forma clasica. Para ello es imprescindible la informacién disponible de cada persona en el mundo
moderno, que es grande y se encuentra accesible, a partir de la cual se disefiaran los productos y
servicios del futuro [94].

Por tanto, el concepto de Internet de las Cosas se consolida como una prometedora oportunidad para
construir potentes sistemas y aplicaciones industriales aprovechando la creciente ubicuidad de la
identificacion por radiofrecuencia (RFID) y los dispositivos inaldmbricos y mdviles con sensores y/o
actuadores [4]. Se estima que en 2020, cerca de veintitn mil millones de dispositivos estaran
interconectados y haran uso de la tecnologia RFID [95].

Actualmente, nos encontramos a las puertas de la implantacion masiva del Internet de las Cosas, en el
que cualquier objeto es susceptible de estar online e interactuar con otros objetos presentes en la red.
Y es que gracias a los avances tecnoldgicos, los objetos que cominmente conocemos seran dotados de
caracteristicas operativas que hasta ahora nos resultarian inimaginables [57]. En los Ultimos afios se ha
desarrollado y desplegado una amplia gama de aplicaciones industriales de loT [96]. En consecuencia, a
partir de los ensayos y aplicaciones practicas que se estan llevando a cabo sobre el terreno, se ayudara
a despejar las incertidumbres que aun impiden la adopcion masiva del paradigma de la Internet de las
Cosas.

2.7.2. Sistema automatico de monitorizaciéon y seguimiento de
muestras.

En este campo, se ha contribuido en el desarrollo de un sistema automatico de monitorizacién y
seguimiento de muestras’, que se ha desarrollado a modo de ejemplo de lo que serfa una aplicacién de

7 El sistema creado ha sido objeto de una patente de invencién presentada por la UCLM en la Oficina Espafiola de
Patentes y Marcas el 14 de enero de 2013 con referencia ES201300070, niumero de solicitud P201300070, fecha
de concesion el 18 de agosto de 2015 y nimero de publicacion ES2518615.
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loT. El sistema se enmarca en la linea del seguimiento y trazabilidad de productos y esta basado en el
uso de tecnologia RFID como fuente de identificacidn y generacion de datos, que son complementados
gracias al uso de otras tecnologias.

Aunque la propuesta es susceptible de ser empleada en un amplio abanico de aplicaciones,
concretamente en este caso, el sistema se ha desarrollado e implantado para la recogida de muestras
en la industria lactea. Lo que también ha provocado la participaciéon de entidades reguladoras vy
empresas del sector para la realizacién de pruebas reales de implantacion del sistema.

Tradicionalmente, para llevar a cabo la recoleccion de la leche de una zona ganadera, un camion cisterna
visita cada granja para almacenarla en su interior. Al recoger la leche de cada productor, se adquiere
una pequefla muestra, que se guarda para su posterior andlisis. Cuando el camién termina su ruta y
llega a la factoria, se analiza la leche contenida en su cisterna. En el caso de que el resultado no fuera
satisfactorio, se analizan las muestras para intentar descubrir la procedencia de la leche en mal estado.
El problema surge cuando el andlisis revela la presencia de sustancias prohibidas a niveles superiores a
los umbrales establecidos en la cisterna de leche, pero no en ninguna de las muestras. En este sentido,
se ha demostrado que el calor y el tiempo influyen negativamente en la conservacion de la leche [97].
Ya que las muestras tomadas han de viajar en el camién y son la Unica credencial que presentan los
productores de leche para justificar la calidad de su materia prima, se ha de mantener el contenedor de
muestras en el mejor estado posible, para asegurar que ninguna muestra ha sido degradada por agentes
externos. Por lo que todas las muestras deben ser mantenidas en condiciones éptimas con una
temperatura controlada durante el transporte para asegurar resultados fiables en el laboratorio.
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Figura 2.15. Sistema de trazabilidad para el proceso de recogida de muestras de leche.

El sistema propuesto para mejorar la calidad de las muestras de leche se divide en tres dispositivos
principales: el tubo de muestra, el tubo de registro y almacenamiento de datos (tubo testigo) y la nevera
de conservacion (Figura 2.15). Se ha disefiado para que se adapte al proceso tradicional de recogida de
muestras, que comienza con la toma de las muestras en la propia explotacién ganadera.

El tubo de muestra es un recipiente de polietileno tereftalato (PET) que contendrd y portara la muestra
de leche. En la parte exterior de su tapa se ubica una etiqueta RFID pasiva que identificard univocamente
cada una de ellas. Cada etiqueta enviara su ID al lector RFID para que pueda ser reconocido por el
sistema. Acto seguido la nevera permitird su apertura, dando acceso al tubo de muestra para que pueda
ser colocado en la gradilla interior. En la Figura 2.16 pueden observase varios tubos de muestras con
sus correspondientes etiquetas RFID.
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El tubo para el registro y almacenamiento de datos, o tubo testigo, es idéntico al tubo de muestra en
material, dimensiones y forma, situdndose en la gradilla junto al resto de muestras. Pero en su interior
alberga un dispositivo electrdnico, basado en microcontrolador, que incluye el hardware necesario para
llevar a cabo sus funciones y comunicarse con el exterior de forma inaldmbrica. Este dispositivo se
encarga de captar y registrar la temperatura del interior de la nevera, asi como de almacenar los datos
de identificacion, hora, fecha y lugar de recogida de cada muestra. Tanto la identificacién de la muestra
como las coordenadas de acceso se recibiran por radiofrecuencia a través de un transceptor. En la Figura
2.16 se puede observar el interior del tubo testigo (electrénico).

La nevera es el habitaculo encargado de transportar y conservar las muestras. Contiene el hardware y
la légica necesaria, basado en el uso de un microcontrolador, para el correcto funcionamiento del
sistema. Ademas, incorpora la electrénica de interfaces necesaria para gestionar todas sus partes como:
pantalla LCD, pulsadores, indicadores LED, etc. Dispone de un pequefio lector de RFID-HF (de 125 kHz)
encargado de identificar los tubos de muestra y un cerrojo, controlado electronicamente, que controla
el acceso al interior de la nevera para que éstas puedan ser ubicadas en la gradilla correspondiente. La
nevera también incluye un dispositivo GPS y un transceptor de radiofrecuencia. Ademas, se realiza un
control sobre el propio funcionamiento de la nevera, consiguiendo que la temperatura en su interior se
mantenga estable y dentro del intervalo estipulado. En la Figura 2.16 se muestra la nevera prototipo
junto con la gradilla que contiene tanto los tubos de las muestras y el tubo testigo.

Figura 2.16. Sistema inalambrico de trazabilidad para el proceso de recogida de muestras.

La muestra de leche se almacena en un tubo de muestra provisto de una etiqueta de radiofrecuencia
(RFID), que la identifica de forma univoca. Y posteriormente, se guardard en la nevera eléctrica,
haciendo uso del lector de RFID, que solo se abrird en presencia de una muestra valida. Ademas, la
electrénica de la nevera se encargard de medir diversos parametros de interés como la geolocalizacién
(para lo que incluye un dispositivo GPS), el tiempo en el que la nevera ha permanecido abierta o el
numero de serie de las muestras en su interior. Pero la nevera no solo contiene los tubos con las
muestras, también alberga el tubo testigo que mide constantemente la temperatura interior del
compartimento en el que se encuentran las muestras y recibe los datos que le envie la nevera de forma
inaldmbrica, almacenandose también en él toda la informacion generada. De tal forma que muestras y
datos asociados siempre se encuentran fisicamente juntos durante todo el proceso, desde la recogida
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hasta el andlisis. De este modo, se garantiza que las muestras se han mantenido en unas condiciones
optimas durante el trayecto.

Una vez realizada la recoleccion por todas las explotaciones y ya en el laboratorio, es posible obtener la
trazabilidad de todo el proceso con datos de interés: temperatura, ruta seguida, tiempo empleado, etc.
Para ello, se procede al volcado de la informacién almacenada durante la ruta, mediante un enlace
inaldmbrico por radiofrecuencia (Figura 2.17), desde el tubo testigo hasta un ordenador. En ese equipo
residira el software que permite el tratamiento, gestion y visualizacién de los datos, para su posterior
andlisis.

Figura 2.17. Dispositivo USB para el enlace de comunicacidn por radiofrecuencia.

Como resultado de la utilizacion del sistema se obtiene una serie de datos que permiten conocer, de
manera objetiva, el estado de conservacién de las muestras desde el origen hasta que son analizadas®.
Y de entre los que cabe destacar: la curva de temperatura en las que se identifican cada una de las
muestras recogidas (Figura 2.18); asi como el mapa con la ruta de recoleccién realizada y el punto en el
gue se ha recogido cada una de las muestras (Figura 2.19).
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Figura 2.18. Evolucidn de la temperatura de las muestras en el interior de la nevera.

8 Resultados publicados en Computers and Electronics in Agriculture, Vol. 101, pp. 34-41, febrero de 2014. Edit.
Elsevier. JCR:1.761-T1 (Agriculture, Multidisciplinary 6/56).
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Con el desarrollo de este sistema se ha pretendido conseguir el establecimiento de una herramienta
que facilite la trazabilidad y seguimiento de las muestras en todo momento, asi como las condiciones
de las mismas. Ademas, el adecuado funcionamiento del sistema ha quedado probado gracias a su uso
practico en condiciones reales®.
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Figura 2.19. Ejemplo de ruta de recogida de muestras.

A la vista de los resultados obtenidos, se puede decir que el sistema desarrollado dota al proceso de
recogida de muestras de leche de una calidad superior, pudiendo convertirse en un método de
referencia en el sector. Ademas, la posibilidad de transportar muestras con alta calidad durante largos
trayectos abre la posibilidad de exportar el sistema a una gran variedad de sectores. Los métodos de
recogida, transporte y gestion de materiales, muestras y productos especialmente sensibles pueden
tener aplicacion en el sector agrario, médico y farmacéutico. Y la implementacién de este tipo de
tecnologia es beneficiosa para todos los miembros de la cadena de produccién y suministro.

9 Resultados publicados en el SEOC 2016 XLI Congreso Nacional y XVIl Congreso Internacional de la Sociedad
Espariola de Ovinotecnia y Caprinotecnia, celebrado en Talavera de la Reina (Espafia).
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Capitulo 3.

Propuestas para la mejora de la
eficiencia electromagnética en
sistemas RFID.

Bien de una forma o de otra, todas las variantes de la tecnologia RFID se basan en el intercambio de
informacién a través de ondas electromagnéticas de radiofrecuencia. Ante el amplio abanico de
posibilidades, en esta tesis se ha decidido trabajar con la tecnologia RFID pasiva (en adelante RFID) para
la banda de UHF por varios motivos. Entre ellos cabe destacar el potencial de esta tecnologia que queda
aun por explotar y la escasez de trabajos de investigacion desarrollados en esta area, especialmente si
se compara con otras variantes de la tecnologia RFID.

Un aspecto fundamental para el buen funcionamiento de cualquier tecnologia inaldmbrica es que las
comunicaciones se produzcan de manera adecuada y exista un enlace de calidad entre emisores y
receptores. En este sentido, también requiere prestar atencién al medio fisico sobre el que se
intercambia la informacion.

En el caso de la tecnologia RFID pasiva, el principal medio de transmisién es el aire. Se trata del medio
mas comun, aungue en algunas ocasiones las ondas deben atravesar otros medios como materiales
porosos o liquidos. En otros casos, la disposicién del entorno en el que el sistema se encuentra
implantado también puede acarrear la aparicion de multiples reflexiones y/o desviaciones de la sefial.
En definitiva, situaciones que pueden derivar en la distorsion de la sefial original. Lo que se traduce en
posibles fallos de funcionamiento de los sistemas RFID y la consiguiente caida del rendimiento y la
eficiencia de estos sistemas. Por lo que el adecuado funcionamiento de un sistema RFID puede verse
alterado por el medio y el entorno en el que esté implantado y opere [98]-[100].

Para tratar de solucionar estos problemas, en mas ocasiones de las deseables, los instaladores de
sistemas RFID optan por aumentar la potencia de la sefial de RF, radiando en exceso la totalidad del
area de cobertura de las antenas. Lo que acarrea como consecuencia la generacion de muchas
reflexiones mas fuertes. Apareciendo, por tanto, mas interferencias que provocan la distorsion y
degradacién de la sefial de interés. El ruido aumentard exponencialmente y el sistema debera operar
en un entorno mas hostil. Ademds, del consiguiente desperdicio energético que Unicamente contribuye
a que el sistema RFID funcione peor y sea menos eficiente.
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A esto habria que sumar la probable existencia de mas de un equipo de transmisién (lector), lo que
implicaria la aparicion de nuevas sefiales y, por consiguiente, interferencias en las comunicaciones del
sistema. Aunqgue éstas Ultimas se procuran resolver en un nivel mas alto, que se aborda en el capitulo 4
del presente documento.

3.1. Ondas electromagnéticas.

Analizando cémo se producen las comunicaciones en la tecnologia RFID al mas bajo nivel, es decir, en
la capa fisica del modelo OSI [101], que comprende todos los medios necesarios para la transmision de
los bits (informacidn), los sistemas de identificacion por radiofrecuencia (RFID) se basan, desde un punto
de vista puramente fisico, en la transmision, propagacion y recepcién de ondas electromagnéticas.

Las antenas son los elementos encargados de transmitir y recibir este tipo de sefiales [102]. Se trata de
estructuras especialmente disefiadas para radiar y captar ondas electromagnéticas a la frecuencia de
trabajo que adaptan la entrada/salida del receptor/transmisor al medio de propagacién.

Cuando se propaga una onda electromagnética, pueden diferenciarse tres regiones (Figura 3.1)
alrededor de la antena radiante en funcién del comportamiento de los campos. Aunque cabe destacar
gue no hay fronteras definidas, sino un paso gradual de una zona a otra. Considerando r como la
distancia desde la fuente emisora, se define:

e Campo cercano reactivo o de induccion: se trata de la zona mas préxima a la antena y en ella
los campos dependen de forma cuasi-estacionaria de la distribucion de cargas y corrientes de
la antena en cada instante de tiempo. En esta region, el valor medio temporal del transporte de

energia es nulo. Y como frontera suele aceptarse que:

3
r<r, =062 - (3.1)

Donde D es la maxima dimensidn lineal de la antena emisora, A es la longitud de onda
correspondiente y r; es la frontera con la siguiente region.

e Campo cercano radiante o region de Fresnel: es una zona intermedia en la que predominan los

campos de radiacién y que si transporta potencia media. La distribucion angular de los campos
(diagrama de radiacion) varia en funcién de la distancia a la antena.

D3 2D?
r, = 0,62 TSTST=1"2 (3.2)

Donde r; es la frontera con la siguiente region.

e Campo lejano de radiacién o regién de Fraunhoffer: en esta zona los campos de radiacién son
una onda esférica elemental que también transporta potencia media. Y en esta zona el

diagrama de radiacién es independiente de la distancia a la antena. Como frontera para
encontrase en esta region debe cumplirse que:
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r>> A (3.5)

En la tecnologia RFID pasivay teniendo en cuenta las distancias a las que pueden encontrarse los objetos
a identificar (y por ello las etiquetas con las que interaccionar), desde la antena del lector, resulta de
especial interés el comportamiento de las ondas en el campo cercano para el caso de frecuencias de
trabajo en HF, o del campo lejano o regién de Fraunhoffer para la banda de UHF [103].
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Figura 3.1. Diferencias entre campo cercano y campo lejano (CC).

Al'igual que cualquier fendmeno electromagnético que se precie, el comportamiento en la propagacion
de estas ondas queda descrito por las ecuaciones de Maxwell [1]. Y teniendo en cuenta que se trabaja
en campo lejano y con grandes distancias, la sefial electromagnética puede aproximarse a una onda
plana. De donde se deduce que el valor de los campos eléctrico (E) y magnético (H) depende de la
posicion y del tiempo. Y que en el dominio del tiempo pueden tomar las siguientes expresiones:

E, = Epe % cos(wt + Bz + 6) (3.6)

E
H, = Fme_“z cos(a)t +pBz+6+ 9,7) (3.7)

En campo lejano, la radiacién electromagnética es una onda de tipo transversal (Figura 3.2), donde las
magnitudes que definen la perturbacion son los campos eléctrico y magnético. En este tipo de ondas,
el campo eléctrico y el campo magnético son perpendiculares entre siy se sitlan en un plano normal a
la direcciéon de propagacion de la onda. Como consecuencia y dependiendo del desfase (¢) existente
entre los fasores que representan el campo eléctrico y el campo magnético, la magnitud fisica que se
propaga no siempre se mantiene en la misma direccidon y va describiendo unas figuras segun se va
propagando la onda. A este fendmeno se le denomina polarizacion. Y lo habitual es que el vector
electromagnético resultante vaya describiendo una hélice de seccién eliptica. Aunque cabe destacar
unos casos particulares:

o Sjeldesfase es @ = # nr, el vector resultante se desplaza a lo largo de una recta y se define como
polarizacién lineal.

e Siel desfase es @ =+ (2n +1)m, el vector resultante describe una circunferencia y se trata de
polarizacién circular.

Figura 3.2. Ondas en un determinado instante para los campos eléctrico y magnético (CC).

47


https://creativecommons.org/licenses/by/3.0/deed.es
https://creativecommons.org/licenses/by/3.0/deed.es

Capitulo 3. Propuestas para la mejora de la eficiencia electromagnética en sistemas RFID.

De las ecuaciones (3.6) y (3.7) se puede deducir que la relacién entre campo eléctrico y campo
magnético es n, que se denomina impedancia intrinseca del medio. Este factor depende de las
caracteristicas propias del medio en el que se propagan las ondas, las cuales se ven afectadas y
modificadas. Se calcula mediante la siguiente férmula:

jou

— (3.8)
o+ jwe

r]:

En la expresion (3.8), correspondiente a un medio con pérdidas, aparecen la conductividad (o), la
permitividad o constante dieléctrica (€) y la permeabilidad o constante magnética (u) del medio. Donde:

K= Uy - Uo (3.9)
E=¢& & (3.10)

Cuando las ondas electromagnéticas se propagan en un medio material distinto del vacio, lo hacen a
una velocidad de propagacion distinta en cada medio. Ademads, en ellos tienen lugar otros fendmenos
como dispersion, reflexidn, refraccion y absorcidn que también alteran la propagacién de las ondas. La
velocidad de propagacion se calcula como:

v = (3.11)

3

Y para el caso de la propagacion a través del aire se aproxima que &=1. Por lo que se considera que la
velocidad de propagacién en el aire es la misma que la del vacio, ¢ = 3-10% m/s. Manteniéndose esta
velocidad constante para todas las frecuencias, ya que siempre se cumple la ecuacion (3.12), donde A
es la longitud de onda vy f la frecuencia de la sefial.

c=A-f (3.12)

3.2. Propagacion de senales en sistemas RFID.

Aplicando una hipodtesis ideal, en la que el Unico medio por el que se propagan las ondas es el aire en
condiciones de espacio libre, las comunicaciones se producirian sin ningln tipo de interferencia ni error.
Pero este escenario dista mucho de los entornos y situaciones reales en los que se instalan los sistemas
RFID, que normalmente no suelen facilitar la propagacion de las ondas electromagnéticas. Aun asi, la
tecnologia RFID es lo suficiente robusta como para funcionar siempre de manera adecuada, incluso
cuando las condiciones son menos favorables.

Ademads, se ha de tener en cuenta que, en muchos casos, los sistemas RFID son empleados en espacios
cerrados. Porlo que, para tener un buen conocimiento sobre el funcionamiento de la tecnologia en esos
entornos, resulta de gran utilidad el estudio de esos espacios, los elementos que se encuentran en su
interior y los materiales que los forman. De esta manera es posible determinar el efecto de su
interaccidén con las ondas electromagnéticas, dado que en algunas ocasiones las ondas se veran
afectadas por la proximidad de éstos y en otras ocasiones las ondas deberan pasar a través de ellos
[104].

Una vez que son emitidas, las ondas electromagnéticas interaccionan con la materia que hay a su
alrededor mediante la transferencia de parte de la energia que transportan. Estando este hecho
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directamente relacionado con la cantidad de sefial que incide sobre cada una de las superficies. Lo que
a su vez depende de la potencia de transmisién de los distintos dispositivos de radiofrecuencia.

Otro factor a tener en cuenta es el tiempo de exposicidon a dichas radiaciones: a mayor intervalo de
exposicion, mayor cantidad de energia pasa al medio expuesto. A mayores transferencias de energia,
las sefiales de radiofrecuencia sufren mayores transformaciones.

Estos fendmenos pueden concretarse en si la onda electromagnética tiene la energia suficiente como
para arrancar un electrén sobre el &tomo en el que incide. Por debajo de un determinado nivel, no es
posible arrancar ningun electrdn vy, por tanto, no modificar la estructura de la materia. En este sentido
se puede diferenciar entre las radiaciones ionizantes, que tienen capacidad de alterar la estructura
atémica del material; y las radiaciones no-ionizantes que, en principio, no tienen ningun efecto sobre la
materia. Este comportamiento esta fuertemente condicionado por la frecuencia a la que se producen
estas ondas o radiaciones, ya que por debajo de una determinada frecuencia no es posible ionizar la
materia.

Algunos ejemplos de radiaciones ionizantes pueden ser los rayos ultravioletas, los rayos X o ciertas
radiaciones liberadas por materiales radiactivos. En todos los casos, las frecuencias de este tipo de
ondas son millones de veces superiores a las frecuencias empleadas en los sistemas de
radiocomunicacioén. En la Figura 3.3 se puede apreciar el uso que actualmente se realiza del espectro
radioeléctrico, por lo que se puede afirmar que las ondas empleadas para la radiocomunicacion no son
ionizantes.
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Figura 3.3. Espectro electromagnético y sus aplicaciones (Fuente: http.//www.electromagneticos.es).

Por ejemplo, las microondas producen un incremento térmico sobre el material en el que inciden. En el
caso del cuerpo humano, que tiene un alto porcentaje de agua, el efecto seria un posible calentamiento.
Por lo que la potencia de los equipos de radiocomunicaciones debe estar limitada. Existe multitud de
normativa vigente a lo largo de todo el mundo, tanto en ambitos estatales como regionales, con el
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objeto de regular la potencia de los dispositivos de radiofrecuencia, asi como el uso adecuado y seguro
del espectro radioeléctrico.

Para los humanos, las radiaciones electromagnéticas pueden resultar inofensivas o perjudiciales
dependiendo del grado de exposicion, es decir, de la intensidad de la sefial y del tiempo de exposicion.
Pero dado que para el funcionamiento de la tecnologia RFID no se precisa de una cantidad de sefial
excesiva, los niveles de exposicidn para las personas son muy bajos. Ademas, los sistemas RFID operan
a frecuencias relativamente bajas (bandas de HF y UHF principalmente) y se consideran radiaciones no-
ionizantes. Por todo ello, junto con los resultados de las investigaciones realizadas hasta el momento,
se puede afirmar que no hay ninguna evidencia cientifica de que este tipo de sefiales tengan efectos
adversos sobre la salud [105].

3.3. Caracterizacion electromagnética de materiales.

Para un mejor funcionamiento de la tecnologia RFID y teniendo en cuenta los distintos fenémenos y
comportamientos de las ondas electromagnéticas, resulta de especial interés el estudio vy
caracterizacion del entorno en el que funcionara el sistema [106]. De tal forma que, una vez conocido
este, se podra averiguar el comportamiento de las ondas electromagnéticas en el mismo. Lo que
directamente podra ser aplicable para realizar buenas instalaciones de sistemas RFID.

A la hora de plantear la instalacion de un sistema RFID conviene estudiar pormenorizadamente los
materiales que forman el entorno y que en definitiva seran el medio por el que se propaguen las ondas
electromagnéticas. Para ello es necesario recurrir a los datos técnicos de cada material y obtener, por
ejemplo, los valores de u, 0 .. Pero lamentablemente, las caracteristicas electromagnéticas de cualquier
material no son una informacion que se pueda obtener de forma relativamente sencilla, sobre todo en
los materiales de construccion mas comunes. En este sentido, pocos fabricantes son los que realizan
ensayos electromagnéticos en laboratorios especializados a los materiales que venden.

Desde el punto de vista de los sistemas RFID, resultaria Util poder conocer el efecto que un determinado
material va a tener sobre las ondas electromagnéticas que emita y/o reciba, de tal forma que se pueda
predecir este comportamiento e instalar y ajustar el sistema para obtener un funcionamiento éptimo.

Se puede encontrar una bibliografia extensa [66]—[80], relacionada con la preparacién y caracterizacion
electromagnética de materiales para aplicaciones de radiofrecuencia. La mayor parte de ellos se basan
en simulacién numérica, aunque existe un numero considerable de trabajos que ponen el foco en la
realizacion de medidas experimentales. Basicamente, los métodos para caracterizar el efecto de los
materiales en las ondas electromagnéticas usados comunmente son cuatro: el método de campo
abierto o espacio libre; el método de caja blindada; el método de sala blindada; y el método de la linea
de transmision coaxial [122]. En este ultimo método, empleado frecuentemente para la caracterizacion
de materiales basados en cemento [123]-[128], las dimensiones de la cdmara de medida limitan el
espesor de la muestra de material a sélo unos pocos milimetros. Por lo que los resultados que aporta
este método no son aplicables en materiales de construccion reales, o composiciones de materiales y
estructuras mucho mds gruesas y que, en muchas ocasiones, incorporan aditivos cuyo tamafio de sus
particulas excede esas dimensiones.

3.3.1. Diseiio y fabricacion del equipo de medida.

Teniendo en cuenta las caracteristicas, ventajas y desventajas de los distintos métodos de medida
analizados, se detecta una falta de equipos y herramientas disponibles en el mercado para la
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caracterizacion electromagnética de materiales a escala real, priorizando algunos aspectos relacionados
con el tamafio de la muestra a medir. En este sentido se establece un tamafio maximo de la muestra de
material para evitar problemas en su manipulacién debidos al peso excesivo y grandes dimensiones. De
tal forma que los resultados que se obtengan puedan ser aplicables a instalaciones reales y no sea
necesario fabricar e integrar la solucién constructiva en una sala blindada. Por lo que se decide disefiar
y construir un equipo de medida que permita averiguar el comportamiento electromagnético real de
materiales o conjuntos de ellos y que se encuentran habitualmente en las instalaciones de los sistemas
de RFID. Gracias al cual se permitird conocer el efecto que éstos tendran sobre las ondas
electromagnéticas o sefiales de RF que los puedan atravesar.

Para ello, se pueden plantear dos alternativas. Por un lado, obtener los pardmetros caracteristicos del
material en cuestidén, como son la conductividad, la permitividad o la permeabilidad. Y emplear dichos
datos en calculos tedricos que expliqguen el comportamiento de la onda sobre ese material (mas
orientado al campo de la simulacién). Y por otro lado, empleando la teoria de lineas de transmisién
[129], se puede caracterizar un determinado medio haciendo incidir de manera experimental una onda
electromagnética conocida y obteniendo los pardmetros que definan el comportamiento de dicha onda
al atravesar el medio material bajo estudio. Para este caso concreto se van a emplear los pardmetros-S
o parametros de dispersion (scaterring). En este contexto, la dispersion hace referencia a la forma en
gue las ondas electromagnéticas que se desplazan por una linea de transmision se ven afectadas ante
discontinuidades, como es el caso de que la onda electromagnética atraviese varios materiales con
distintas impedancias (Zo).

Los pardmetros-S son unas propiedades empleadas en ingenieria y se utilizan para describir el
comportamiento basico de las redes de transmisién (medios materiales en este caso), cuando se
someten a estimulos de régimen permanente. Estos pardmetros representan informaciéon de gran
utilidad en el campo de la radiofrecuencia y varian en funciéon de la frecuencia a la que se midan.

Se consideran puertos cada uno de los terminales sobre los que se tiene el control de las sefiales de
radiofrecuencia que los atraviesan y es posible averiguar fisicamente sus caracteristicas. Asi, se define
el puerto 1 o de entraday el puerto 2 o de salida. La definicion de los parametros-S asociados a una red
a caracterizar se realiza en funcién de ondas de potencia que representan las ondas electromagnéticas
incidentes y reflejadas en cada puerto (Figura 3.4). Por lo que en cada puerto se define una onda
incidente (in) y onda reflejada (r»). A partir de una onda de potencia incidente en el puerto 1 (i1) pueden
resultar ondas existentes en el mismo puerto 1 (r1) o en el puerto 2 (r,). Las relaciones entre cada una
de estas ondas de potencia pueden definirse en términos de una matriz de pardmetros-S.

Figura 3.4. Red de dos puertos.

Aunqgue pueden emplearse tantos puertos como sean necesarios mediante una red multipuerto, para
este caso basta con emplear una red de dos puertos. Se trata del tipo de la configuracion mas comuny
sirve como base para el desarrollo de matrices de drdenes superiores en redes mas grandes. En este
caso, la relacién entre las ondas de potencia incidente y reflejada y la matriz de parametros-S viene

determinada por la siguiente ecuacién:
1\ _ (S11 512) <i1)
(TZ) - (521 S22/ \i2 (3.13)
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Y operando la ecuacién (3.13), resulta:
T'l = 511 . il + 512 . i2 (314)
T, = 521 : i1 + 522 : iz (315)

En las ecuaciones (3.14) y (3.15) se obtiene la relacién entre las ondas de potencia reflejada e incidente
para cada uno de los puertos de la red, puertos 1y 2, en funcion de los parametros-S individuales y
caracteristicos de esa red: Si1, S12, S21 ¥ S22. Cada uno de estos pardmetros-S de la red de dos puertos
bajo estudio se asocia con las siguientes descripciones:

e S1; es el coeficiente de reflexion de la onda electromagnética del puerto de entrada.
e Sy eslagananciainversa de la onda electromagnética.

e S, eslaganancia directa de la onda electromagnética.

e S, es el coeficiente de reflexion de la onda electromagnética del puerto de salida.

Ademds, gracias a estos parametros es posible determinar también si existen pérdidas de potencia
dentro de la red. Es decir, si se disipa potencia al atravesar las ondas electromagnéticas la red. Lo que
se traduce en que la suma de las potencias incidentes en todos los puertos es mayor que la suma de
todas las potencias reflejadas en todos los puertos.

Zlinl2 >Z|rnl2 (3.16)

Gracias a los parametros-S, es posible caracterizar y averiguar el comportamiento electromagnético de
materiales o conjuntos de ellos frente a las ondas electromagnéticas de radiofrecuencia, sin necesidad
de conocer su estructura interna, ni sus propiedades electromagnéticas concretas.

Se propone utilizar un analizador vectorial de redes para la medida de los pardmetros-S de la muestra
bajo estudio. A partir de los cuales, poder obtener datos que permitan describir y aportar informacion
sobre el comportamiento electromagnético del material medido. Pero en este planteamiento el
principal problema reside en el porta-muestras. Es decir, en el acoplamiento de la muestra al equipo de
medida, cuyos terminales (puertos) normalmente tienen forma de conector-N. Para solventar este
problema se decide construir una camara anecoica electromagnética en la que introducirdn dos
antenas, conectadas a cada uno de los puertos del analizador, entre las que se colocara la muestra de
material bajo estudio, evitando asi que interferencias externas puedan adulterar la medida (Figura 3.5).

Medida CON y
SIN muestra

ANALIZADOR
VECTORIAL
DE REDES

Obtencién de

parametros:
S115 512 S210 Sz

CAMARA ANECOICA ELECTROMAGNETICA

Antena emisora Antena receptora

Determinacion de
CARACTERICAS EM

Muestra de material

DE LA MUESTRA

Figura 3.5. Diagrama del sistema de medida para la caracterizacion electromagnética de materiales.
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En linea con los trabajos que se han llevado a cabo en esta tesis, se ha decidido seguir trabajando con
la tecnologia RFID en la banda de UHF. Es decir, poniendo el foco en la tecnologia RFID pasiva, que es la
gue opera en este rango de frecuencias. Aunque en esta ocasién se ha contemplado también la
posibilidad de que la caracterizacion se realice a frecuencias superiores.

3.3.1.a. Diseino de la camara anecoica electromagnética.

Se disefia una camara anecoica electromagnética de doble cavidad (Figura 3.6), consistente en dos
cubos de 80 cm de lado. Dado que se quiere caracterizar el material, al menos, en la banda de UHF,
estas dimensiones de las cavidades hacen posible que la onda electromagnética se encuentre en campo
lejano (region de Fraunhoffer) cuando incida sobre la muestra de material a analizar. Ademas, la cdmara
ha sido fabricada en acero inoxidable para aislar cualquier onda electromagnética que provenga del
exterior (Figura 3.7).

CAMARA DE EMISION CAMARA DE RECEPCION

Carro porta-muestras

T T T T T T

Figura 3.6. Cavidades que forman la cdmara anecoica electromagnética.

Cada una de estas cavidades es independiente y dispone de una puerta propia para poder acceder a su
interior. Se unen entre si alojando la muestra entre ambas, siendo ésta la separacion existente entre
ambas camaras. Y para sellar los bordes de la muestra, es decir, los encuentros entre la superficie de la
muestray las paredes de la cdmara, se coloca un marco perimetral de acero inoxidable que evite la fuga
de sefial electromagnética. También se provee de dos tapas laterales, una para cada cavidad, por si se
desea utilizar cada una de ellas como cdmaras independientes para realizar otro tipo de ensayos.

g

Figura 3.7. Estructura metdlica y acabado de la cdmara disefiada y fabricada.
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Todas las paredes interiores de las camaras estan forradas por material absorbente electromagnético
para evitar que las reflexiones de las ondas en las superficies de la cdmara tengan efecto sobre la medida
(Figura 3.8). Concretamente en este caso se ha empleado material absorbente electromagnético
piramidal de 4”de altura para todas las superficies. Excepto las paredes paralelas al plano de la muestra,
gue se recubren con material absorbente electromagnético piramidal de 12” de altura, con el objeto de
reducir todas las posibles reflexiones de las ondas dentro de la cdmara.

|

Figura 3.8. Material absorbente electromagnético que recubre las paredes interiores de la cdmara.

En el interior de ambas cdmaras se construyen unos soportes para la colocacién de las antenas. Estos
soportes descansan sobre dos barras, de 70 cm de longitud, que hacen que las antenas se puedan mover
en planos paralelos a la muestra. De esta forma se puede modificar la distancia existente entre las
antenas y la muestra en los ensayos (Figura 3.9). Tanto las barras, los soportes de las antenas y los
elementos necesarios para la fijacién de la muestra han sido construidos en un material
electromagnéticamente invisible para evitar que aparezcan superficies de reflexion indeseadas.

(q) | (b)

Figura 3.9. Interiores de las cdmaras emisora (a) y receptora (b).

Dado que se desea caracterizar materiales que habitualmente se encuentran en los emplazamientos
donde se instalan sistemas RFID, se disefia y construye también unos moldes para la fabricacion de
muestras de los materiales o conjuntos de materiales que se deseen caracterizar. Estas muestras tienen
forma cuadrada y encajan perfectamente en la seccidén correspondiente entre ambas camaras. Se
contempla ademds que las muestras puedan tener distintos grosores hasta un maximo de 10 cm, que
es la dimensidon maxima de la cavidad para alojar las muestras. Concretamente, se han disefiado moldes
para muestras de 1, 2’5, 5, 7’5y 10 cm.
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3.3.1.b. Montaje del equipo de medida.

La configuracién completa del equipo de medida consta de varias partes (Figura 3.10). Los parametros
electromagnéticos han sido analizados con el analizador vectorial de redes Rohde & Schwarz® 7ZVL13,
gue proporciona resultados en un rango frecuencial desde los 9 kHz hasta los 13,6 GHz. El equipo consta
de dos puertos cuya impedancia nominal son 50 Q. Y a los que se conectan dos antenas de banda ancha
Schwarzbeck® BBHA 9120 A, que son un modelo de antena de bocina de doble cresta con polarizacion
lineal para el rango de frecuencias Utiles desde los 800 MHz hasta los 10 GHz. El eje de estas antenas se
sitla perpendicularmente a la muestra de material que se quiera analizar dentro de la cdmara anecoica
descrita en el apartado 3.3.1.a. Debido a que las sefiales de RF que aporta el analizador no tienen
demasiada potencia, es preciso intercalar un amplificador de radiofrecuencia. Concretamente el
amplificador de microondas AR® 551G4 de 5 W de potencia continua en el rango de 0,8 a 4,2 GHz. De
tal forma que la onda electromagnética generada en el puerto 1 del analizador (emisor), atraviese la
muestra de material que se esté estudiando y llegue al puerto 2 (receptor). Todo ello se interconecta
mediante cables de tipo coaxial y conexiones de tipo N con suficiente ancho de banda como para llevar
a cabo los andlisis.

Figura 3.10. Equipo de medida electromagnética de materiales completo.

El material absorbente electromagnético colocado en el interior de las cdmaras se puede quitar
facilmente, convirtiendo ambas cavidades en dos camaras reflectantes (dado que todas sus superficies
son metdlicas). Con ello se pretende que las cdmaras sirvan también para realizar otros tipos de ensayos,
como puede ser la prueba de un sistema de comunicaciones en entornos con mucho ruido e
interferencias.

Todo el sistema se disefia con una impedancia caracteristica de 50 Q, de tal forma que el Unico elemento
con una impedancia distinta serd la muestra de material a caracterizar. De tal forma que el resto del
sistema de medida afecte lo menos posible en la propagacién de las ondas electromagnéticas.

Con este montaje de los equipos de medida se puede obtener de manera sencilla los pardmetros-S, que
caracterizan el comportamiento la muestra bajo estudio frente a las ondas electromagnéticas en
funcion de la frecuencia.
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3.3.2. Realizacion de medidas y resultados.

Para realizar la medida, el analizador vectorial de redes inyecta en el puerto 1 o puerto emisor una sefial
electromagnética a la frecuencia de trabajo que se esté analizando en cada caso, la cual es emitida por
la antena transmisora (que se encuentra dentro de la cdmara emisora), e incide con un angulo de 90°
sobre la superficie de la muestra de material. Parte de la energia de la onda electromagnética es
absorbida por el material, otra parte se pierde por reflexion y la parte de energia que es capaz de
atravesar la muestra es captada por la antena receptora (que se encuentra dentro de la cdmara
receptora), llegando ésta al puerto 2 o puerto receptor del analizador.

L4 -

Figura 3.11. Disposicion de las antenas en el interior de la cdmara para la medida.

Ademas, para evitar la posible introduccion de errores propios del sistema de medida y que los
resultados de la medida sean lo mas fidedignos posible, se han llevado a cabo varias acciones. Por un
lado, se ha reducido al minimo la influencia del campo electromagnético asociado con la configuracién
de antena transmisora en el interior de la cdmara, gracias a la propia construccién de la cdmara y
teniendo en cuenta los valores transmitidos en ausencia de cualquier muestra. Por otro lado, tanto la
antena emisora como receptora se colocan enfrentadas para asegurar la emisién centrada de la onda
sobre la muestra y que la sefial en la recepcidn provenga del centro de la misma, incluso para haces de
cobertura estrechos (40° a 3 GHz). Lo que contribuye a evitar las posibles pérdidas por difraccién que
se producen en los bordes de la muestra, asi como los efectos modales de la camara (Figura 3.11). Por
ultimo, para minimizar también la influencia del campo magnético lejano vy las reflexiones de fase o
contrafase en el interior de la cdmara, se han llevado a cabo cuatro medidas a diferentes distancias
entre la antena trasmisora y la muestra (d; =81 cm, d; = 71 cm, ds = 63 cm y d4 = 55 cm), para evitar
interferencias.

Los resultados finales de los parametros electromagnéticos se obtienen promediando los valores de las
medidas realizadas en cada una de las cuatro posiciones (di, da, d3 y d4), y considerando siempre una
desviaciéon maxima de 3 dB entre los valores obtenidos para cada posicién.
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En vez de obtener las propiedades individuales de cada material como son la permitividad o
permeabilidad, este procedimiento de medida permite obtener los pardmetros-S que caracterizan el
comportamiento de materiales o conjuntos de materiales reales, tal cual se colocan en realidad.
Permitiendo cuantificar los efectos que tienen esos materiales sobre las ondas electromagnéticas con
las que interacttan®.

Para los sistemas RFID, resulta util conocer qué cantidad de energia es reflejada por la superficie de un
determinado material y qué cantidad de energia es capaz de atravesar ese material. Para ello, en las
matrices de parametros-S obtenidas en los resultados de las medidas, se presta especial atencién a los
parametros Si11 Yy S21, asociados a estos dos conceptos. Es decir, por un lado, el valor de la reflectividad
y por otro el de la atenuacién o transmitancia (o mas conocido como apantallamiento electromagnético,
gue es como se le denomina en la bibliografia) que sufre la onda electromagnética al pasar por ese
material. Y con el fin de no condicionar los valores de los resultados con el sistema de medida, también
se mide y caracteriza el sistema en vacio. Es decir, sin ninguna muestra de material en el interior de la
camara. De tal forma que a los valores medidos para cada material se les restardn los valores de
referencia obtenidos con la cdmara vacia (sin ninguna muestra). Obteniéndose, por tanto, los valores
que describen el comportamiento electromagnético atribuible a la muestra de material bajo estudio.

En la Figura 3.12 se puede observar la respuesta del sistema de medida para los pardmetros Si1 y Sz,
en las frecuencias de 950 MHz, 1,8 y 2,4 GHz. En este sentido se ha escogido un intervalo del espectro
radioeléctrico que incluye las frecuencias comunmente usadas por diferentes tecnologias de
intercambio de informacién como Wi-Fi, WiMAX, RFID (Identificacion por Radiofrecuencia), Bluethooth,
GSM  (Sistema Global para las comunicaciones Moviles), GPRS (Servicio General de
Radiocomunicaciones por Paquetes), UMTS (Sistema Universal de Telecomunicaciones Moviles), LTE
(Evolucion a Largo Plazo), y las tecnologias emergentes y relacionadas con las comunicaciones moviles.
Todas ellas muy necesarias para la implementacion real del Internet de las Cosas (loT, Internet of
Things).

Medidas en vacio

-10

15 /—-

-20

dB

-25
950 1800 2400
Frecuencia (MHz)

—511 S21

Figura 3.12. Resultados de las medidas en vacio, sin muestra de material, del equipo.

Se han llevado a cabo una serie de medidas con el objeto de poner en marcha el sistema y para poder
visualizar y comprobar el tipo de resultados que se pueden obtener con el equipo de caracterizacion

L El sistema de medida propuesto ha sido empleado para la medida del apantallamiento electromagnético de
materiales de construccion, cuyos resultados han sido publicados en la Journal of Materials in Civil Engineering,
Vol. 30, Issue 8, agosto de 2018. Edit. ASCE. JCR: 5,768-T1 (Computer Science, Theory & Methods 8/104).
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electromagnética de materiales disefiado y construido. Para ello, se han fabricado varias muestras
representativas de algunos de los materiales de construccion empleados en la actualidad.
Concretamente: una “muestra A” de hormigdn con arena de cantera de 5 cm de espesor; otra “muestra
B” de hormigdn con arena de cantera y un 10% de fibras de acero para reforzar el hormigdén de 5 cm de
espesor; otra “muestra C” de yeso de 5 cm de espesor; y una ultima “muestra D” de un panel de yeso
laminado para el aislamiento acustico de 1,5 cm de espesor. Los resultados obtenidos de reflectividad
(Figura 3.13) y de apantallamiento electromagnético (Figura 3.14) que presentan las muestras
analizadas se muestran a continuacién. De ellos cabe destacar el efecto atenuante de la sefial
electromagnética que conlleva la incorporaciéon de fibras metélicas en el hormigdn (muestra B). Sobre
todo, para la frecuencia de 1,8 GHz, donde el tamafio de las fibras metalicas coincide con A/4.

Reflectividad

s N
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o)
=
3 w—— \luestra B
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1
0
950 1800 2400
Frecuencia (MHz)
Figura 3.13. Energia reflejada en funcion de la frecuencia para las muestras analizadas.
Apantallamiento electromagnético
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Figura 3.14. Energia absorbida en funcidn de la frecuencia para las muestras analizadas.

Estos dos parametros aportan informacion suficiente como para permitir la planificaciéon y simulacion
de instalaciones y equipos de RFID, puesto que explican cémo se van a comportar las ondas
electromagnéticas cuando incidan sobre ellos. Ademads, dadas las caracteristicas de las muestras
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analizadas en cuanto a tamafio y construccidn, los resultados obtenidos son directamente aplicables a
soluciones o instalaciones reales.

Gracias a esta informacion sera posible la instalacion de sistemas RFID con un mayor control sobre el
campo electromagnético que generan, optimizando la energia que consumen. O incluso empleando
materiales para conseguir determinados comportamientos especificos de los sistemas RFID o mejorar
sus prestaciones. De forma que se consigan implantar sistemas RFID mas eficientes.

3.4. Discusion de resultados y aplicaciones.

Tras los trabajos desarrollados en este campo, se dispone de una herramienta totalmente operativa que
permite la caracterizacion electromagnética de materiales y soluciones constructivas a escala real. El
equipo desarrollado proporciona informaciéon sobre cémo se van a comportar las ondas
electromagnéticas cuando interactlen con un material. O, dicho de otro modo, qué efectos va a tener
un determinado material o conjunto de ellos sobre unas ondas electromagnéticas que lo atraviesen.

La puesta en marcha del sistema de medida permite la caracterizacién electromagnética masiva de
materiales de construccién y conjuntos o composiciones de ellos. De este proceso se obtienen datos
tanto del apantallamiento electromagnético como de la cantidad de sefial que se refleja sobre la
superficie en la que incide la onda, tanto de forma grafica como numeérica. Los resultados que se
obtienen para cada pardmetro varian en funcién de la frecuencia, ya que las distintas longitudes de
onda de las sefiales electromagnéticas que interactlan con la propia estructura interna de los materiales
provocan este comportamiento.

En este tipo de sistemas de medida, la fabricacién y preparacién de la muestra a analizar es quizas uno
de los puntos mas criticos de toda la cadena y que mayor influencia tiene en los datos que se obtengan
como resultados. Los cuales dependeran en gran medida de la estructura y caracteristicas de la muestra
bajo estudio. Ya que, por ejemplo, una grieta en medio de una muestra de hormigdn provocaria que la
mayor parte de la radiacién electromagnética se colase por ella, falseando en este caso la medida y sus
correspondientes resultados.

En un principio, el sistema de medida se ha configurado para analizar las bandas frecuenciales de
radiofrecuencia en las que operan las tecnologias a las que se les pueden aplicar los resultados en mayor
medida, como son la RFID, Wi-Fi o la telefonia movil. Sin embargo, el sistema de medida permite ajustar
el intervalo de frecuencias a analizar, amplidndolo o reduciéndolo segln sea necesario. Existiendo
también la posibilidad de obtener una mayor cantidad de resultados para distintas frecuencias en una
determinada banda. Es decir, aumentar la resolucion frecuencial de las medidas que se deseen realizar.
Aunque siempre se han de tener en cuenta las propias limitaciones del sistema de medida construido.
Las dimensiones fisicas de la de la cdmara anecoica electromagnética construida y el rango de trabajo
del analizador vectorial de redes empleado en las medidas, limitan las frecuencias minima y maxima de
trabajo del sistema.

Los resultados que proporciona el sistema de medida construido se pueden incorporar a las
caracteristicas de cada material o solucién constructiva como informacién referente a su
comportamiento electromagnético, al igual que sucede habitualmente en otros campos como el
aislamiento térmico o acustico. Ademads, cabe destacar que estos parametros han sido obtenidos
mediante un procedimiento practico, por lo que su aplicacion es directa. Esta informacién se podria
proporcionar a los fabricantes de los materiales que se analicen en forma de ficha técnica con
informacién gréfica y numérica sobre el comportamiento electromagnético de sus materiales. Como
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consecuencia, se dispondria de un amplio catdlogo de materiales y soluciones constructivas clasificado
en funcion de su comportamiento ante las sefiales electromagnéticas de radiofrecuencia. De tal forma
gue los usuarios puedan tener accesible esta informacion y puedan comparar y seleccionar el material
gue mejor se ajuste a sus necesidades.

Este tipo de prdcticas estdn comenzando a tomar sentido, puesto que nos encontramos en un mundo
en el que las comunicaciones inaldmbricas son cada vez mds utilizadas y en mas ambitos. Ademas, se
prevé que su uso aumente alin mas con la implantacion del loT. Por este motivo resulta primordial tener
un control exhaustivo sobre como y por donde se propagan las ondas electromagnéticas que se
emplean para cada aplicacion. De tal forma, que se haga un uso eficiente de las sefiales de
radiofrecuencia de cada tecnologia y se contribuya, en la medida de lo posible, a ahorrar energia.

Ademas, los resultados de caracterizacidén electromagnética de materiales se pueden aplicar a otras
tecnologias aparte de la RFID, dado que el sistema permite trabajar y obtener resultados para
frecuencias superiores. Por lo que se presenta la oportunidad de conocer con exactitud cémo se
comportan las ondas de Wi-Fi de una determinada instalacion o como le afecta un determinado
revestimiento a la sefial que recibe un teléfono mavil en el interior de un recinto. Lo que en Ultima
instancia abriria la puerta a, por ejemplo, construir aulas docentes en las que no penetre sefial de redes
moviles; o aislar una determinada sefial inaldmbrica privada en el interior de un recinto. En este sentido,
cabe destacar la necesidad de construir edificios que mantengan a las personas protegidas de la
exposicion dafiina a la radiacién, mientras que al mismo tiempo se facilita el uso de todo tipo de
dispositivos electrénicos en los edificios en los que nos encontramos habitualmente, cada vez mas
sensorizados y automatizados.
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Resulta evidente que para llevar a cabo una comunicacion se precisa de: un emisor, que transmita la
informacién; un receptor, que la reciba; ambos dos unidos por un canal, que es el medio fisico por el
gue se transmite la informacion, se propaga y finalmente se capta por el receptor; el mensaje, que es la
propia informacién que se desea comunicar; un codigo, que es el lenguaje o conjunto de reglas en el
que se transforma el mensaje para viajar por el medio y que comparten tanto emisor como receptor; y
un contexto, que hace referencia a todas las circunstancias temporales, espaciales y socioculturales,
gue son externas a la propia comunicacion pero pueden incidir sobre ella. Pero en el caso de la
tecnologia RFID pasiva, este esquema bdsico se complica dado que las comunicaciones no son
simétricas. Es decir, se utilizan cédigos distintos dependiendo de si los mensajes se transmiten del lector
a la etiqueta o de la etiqueta al lector. Aunque en RFID pasiva, tanto emisor como receptor comparten
canal, en este caso el aire, éste puede verse alterado e influenciado por el contexto. Y es que es habitual
el uso de este tipo de sistemas en entornos ruidosos, desde el punto de vista de las comunicaciones, y
donde el canal se comparte con otras tecnologias. Ademas, fisicamente los espacios en los que
comunmente se lleva a cabo el intercambio de mensajes en los sistemas RFID estd plagado de
obstaculos (en muchas ocasiones metalicos), que dificultan e inciden negativamente en el éxito de las
comunicaciones.

En este capitulo se recogen los trabajos desarrollados en torno a los protocolos de comunicacion en la
tecnologia RFID pasiva para la banda de UHF, asi como los resultados de investigacion mas relevantes
gue se han obtenido.

Se ha estudiado en detalle cdmo suceden las comunicaciones entre lector y etiqueta pasiva en ambas
direcciones. Y se han realizado varias propuestas relativas a los protocolos de comunicacion para
contribuir al mejor funcionamiento de la tecnologia. Paralelamente a estos trabajos, se ha desarrollado
una plataforma fisica para emular el comportamiento de una etiqueta pasiva, de manera que se
disponga de una herramienta fisica real para la evaluacion de nuevos algoritmos o cambios introducidos
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en los protocolos de comunicacidon de manera rapida y flexible, sin necesidad de fabricar nuevas
etiguetas.

4.1. Protocolo de comunicacion RFID - UHF.

Para que un intercambio de informacién pueda llevarse a cabo, han de establecerse previamente una
serie de pardmetros y reglas que tanto emisor como receptor deben conocer y acatar. El canal de
comunicacion, la velocidad de transmision y recepcion o qué tipo de codificacion de datos se va a
emplear son algunos ejemplos.

Aligual que sucede en otras tecnologias, todos los pardmetros, comandos y reglas que dictaminan cémo
han de producirse los procesos de comunicacidn existentes entre el lector de RFID y la etiqueta pasiva,
se encuentran recogidos en diversos estdndares y especificaciones. De entre todo el conjunto de
especificaciones y normas, en esta tesis se ha trabajado con el “EPC™ Radio-Frequency Identity
Protocols Generation-2 UHF RFID Standard” [16] (en adelante EPC Gen2), especificacién del protocolo
de interfaz aérea para comunicaciones de RFID en la banda de 860 MHz — 960 MHz. Desde su primera
edicion en el afio 2004, la especificacion lanzada por el GS1 [130] se ha convertido en el estdndar de
facto a nivel mundial en lo que se refiere a comunicaciones entre lectores y etiquetas en la tecnologia
RFID pasiva para la banda de UHF. Tanto es asi que ISO (International Organization for Standardization),
reconocio esta especificacion, ddndole cabida en las uUltimas modificaciones de su estandar ISO 18000-
6:2013 [17]. Y que finalmente, a partir del afio 2014, se ha impulsado y establecido con la aparicion de
RAIN RFID [131], cuyo principal objetivo es el establecimiento universal de la tecnologia RFID-UHF
usando el protocolo EPC Gen?2.

El protocolo EPC Gen2 se encarga de especificar como han de ser y producirse las interacciones fisicas
entre lectores y etiquetas, asi como los procedimientos légicos y comandos que intercambian entre
ellos. A partir de estas especificaciones, los fabricantes tienen cierta libertad para desarrollar sus
dispositivos, siempre y cuando implementen todos los requisitos de conformidad con el protocolo.

4.1.1. Caracteristicas fisicas.

Normalmente, en los procesos comunes de comunicacion por RF, tanto el emisor como el receptor
siguen los mismos esquemas de transmision y recepcion de la informacion a todos los niveles. Sin
embargo, esto no sucede en el caso de la comunicacidon entre dispositivos de RFID. Se trata de un caso
especial de comunicacion por RF y se caracteriza principalmente porque las transmisiones y recepciones
de informacidn entre dispositivos no siguen los mismos esquemas ni caracteristicas. Pero, ademas,
todos tienen que entenderse adecuadamente. Esto es debido a que las etiquetas pasivas carecen de
alimentacion, lo que se traduce en que todos los dispositivos RFID poseen diferentes mecanismos para
trasmitir y recibir la informacién. La comunicacion entre lector y etiqueta es half-duplex o semiduple,
es decir, bidireccional y no simulténea.

Para una correcta transmision y recepcion de la informacién, tanto lectores como etiquetas, deben
cumplir con todas las normas y restricciones de las diferentes técnicas de comunicacién empleadas. Las
secuencias de transmision para todas las comunicaciones comenzaran siempre con el bit mas
significativo (Most Significant Bit, MSB). Es decir, para cada mensaje se comenzara a transmitir la palabra
mas significativa y para cada palabra el bit mas significativo (MSB) en primer lugar. Ademas, todas las
transmisiones deben incluir un cédigo CRC (Cyclic-Redundancy Check), para asegurar la correcta
recepcién de la informacién.
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Para que la comunicacion se lleve a cabo de manera adecuada, todos los dispositivos RFID deben
respetar los esquemas temporales de los procesos de comunicacién y acatar los requisitos temporales
marcados por el protocolo [16]. Los lectores deben emplear unos parametros fijos para cada ronda de
inventariado (inventory round), en las que las etiquetas pueden responder enviando tres tipos de
respuestas: immediate, delayed o in-process; y que dependeran del tipo de operacion que se esté
llevando a cabo entre lector y etiqueta.

Las técnicas de modulacion y codificacion utilizadas para las comunicaciones RFID deben ser de baja
complejidad, con el fin de evitar circuitos complejos que puedan tener consecuencias negativas. En el
lado del lector, en principio, no habria problemas. Pero las limitaciones de las etiquetas pasivas imponen
el uso de esquemas sencillos. Por un lado, porque el uso técnicas complejas requiere que los circuitos
de demodulacién precisen de una mayor area en la etiqueta, lo que aumenta linealmente el coste de
cada unadeellas. Y, por otro lado, porque los circuitos de demodulacién avanzados tienen un consumo
de energia mas alto. La Figura 4.1 muestra un ejemplo de cdmo se transmite la informacion mediante
modulacion en amplitud (ASK) y que puede utilizarse en ambos enlaces de transmisién de la
informacion.
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Figura 4.1. Informacion a través del enlace de comunicacidn con modulacion ASK [16].

4.1.1.a. Enlace lector - etiqueta.

Para enviar la informacion, el lector RFID emplea un intervalo de tiempo, denominado Tari, y que se
encuentra entre 6,25us y 25us. Este intervalo se emplea como referencia para codificar la informacion
mediante el sistema PIE (Pulse-Interval Enconding), o codificacion por ancho entre pulsos (Figura 4.2).
En este sistema, el “dato 0” equivale a un periodo de sefial de duracién igual al Tari en el que se inserta
un pulso cuadrado a bajo nivel y de una anchura determinada (Pulse Width, PW). Y un “dato 1” equivale
a un periodo cuya duracion se encuentra entre 1,5 6 2 Tari, en el que también se inserta el mismo pulso
anterior (PW). Este tipo de codificacién maximiza la cantidad de energia que se envia a la etiqueta
mediante la portadora de RF, ya que ésta, al ser pasiva, sélo dispondra de la sefial emitida por el lector
como Unica fuente de energia para su funcionamiento.
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Figura 4.2. Codificacidn por ancho de pulso (PIE) [16].
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Una vez codificada la informacién (sefial moduladora), la portadora de RF se modula mediante DSB-ASK,
SSB-ASK o PR-ASK para su transmision. Todos los paquetes transmitidos comienzan bien con una
secuencia predmbulo o con una secuencia frame-sync, cuya finalidad es proporcionar a las etiquetas la
informacién necesaria para la decodificacién del mensaje, asi como los pardmetros del enlace para el
retorno. Ademads, de contribuir a la sincronizacién del proceso de comunicacion. El predmbulo
Unicamente precede al primer comando, el resto comienzan por la secuencia frame-sync.

Cabe destacar que tanto los datos "0" y "1", como todos los simbolos especiales de limitacion de trama,
son unas composiciones de multiples periodos de Tari. Como consecuencia las secuencias de bits, con
el mismo numero de datos, pueden tener diferente longitud una vez codificadas. Por otro lado, la
anchura del Tari también es importante porque define la anchura minima (frecuencia maxima) de la
sefial modulada. En otras palabras, el Tari es responsable del ancho de banda de la sefial RF resultante:
a menor valor de Tari, mayor es el ancho espectral necesario para transmitir la sefial.

4.1.1.b. Enlace etiqueta - lector.

La informacién binaria que la etiqueta debe responder al lector se codifica mediante la modulacién FMO
en banda base o mediante la modulacién Miller de una subportadora, denominada BLF (Backscatter
Link Frequency) y que se corresponde con la velocidad de transmisién de los datos en la respuesta al
lector.

amplitud
—
Y
1

' dato 0 Y dato1

Figura 4.3. Codificacion FMO de los datos para enviarlos al lector [16].

Para la codificacién FMO, la sefial cambia en mitad del intervalo correspondiente a un “dato 0” y se
mantiene constante durante un “dato 1” (Figura 4.3). Y al contrario para el caso de la codificacién Miller.
En ambos esquemas, se introduce una nueva inversién entre dos simbolos iguales consecutivos (“dato
0” o “dato 1”), tal y como se puede apreciar en la Figura 4.4.

Las etiquetas transmiten la informacién al lector empleando la modulacién por retrodispersion
(backscattering modulation), que consiste en que la electrdnica interna de la etiqueta modifica la
adaptacién de su antena, realizando una variacién temporal entre dos estados y de acuerdo con la sefial
binaria que se ha de transmitir. Por tanto, se puede decir que la etiqueta modifica el coeficiente de
reflexién de su antena para lograr dos estados, correspondientes con dato “1” y dato “0”. Dado que la
etiqueta carece de un sistema de alimentacion que le permita emitir su propia portadora, se emplea
este sistema para aprovechar la reflexiéon de la portadora que llega del lector y hacerle llegar asi la
informacién, empleando para ello un esquema de modulacion ASK o PSK.

oo I | ol [ ]
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Figura 4.4. Secuencias de datos FMO [16].
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4.1.2. Consideraciones ldgicas.

Aparte de las consideraciones fisicas, una serie de esquemas ldgicos son necesarios para la
implementacion de las comunicaciones entre lectores y etiquetas. En este punto no ha de perderse de
vista el objetivo fundamental de un sistema RFID: identificar univocamente todos los objetos (etiquetas)
gue se encuentren dentro del drea de cobertura del lector. Para entender adecuadamente el
funcionamiento de la tecnologia RFID han de tenerse en cuenta algunas consideraciones vy
caracteristicas de las etiquetas pasivas, que son descritas en los siguientes subapartados.

4.1.2.a. Memoria de la etiqueta.

La memoria de una etiqueta comercial estd estructurada en cuatro bancos de memoria independientes:
la memoria reservada, que incluye las contrasefias de acceso y/o para deshabilitar la etiqueta; la
memoria EPC, que incluye el EPC, las palabras opcionales XPC en caso de que el Extended Protocol
Control (XPC) esté implementado y los pardmetros StoredCRC y StoredPC; la memoria TID (Tag
IDentification), que contiene informacién relacionada con la etiqueta y su fabricante, como identificador
de clase, autoridad de registro o el nUmero de serie de la etiqueta; y la memoria de usuario, que
contiene espacio libre para el almacenamiento de datos de usuario y puede ser configurada como uno
o varios ficheros.

4.1.2.b. Sesiones. Flags de inventariado y seleccion.

Desde un punto de vista organizativo y para gestionar las posibles poblaciones de etiquetas, los lectores
y etiquetas pueden participar arbitrariamente en cuatro sesiones de lectura diferentes, denominadas
SO, S1, S2 y S3. Pero una vez iniciado el proceso, las etiquetas Unicamente pueden participar en unay
solo en una sesion durante una ronda de inventariado.

Para ello, las etiquetas deben implementar un flag de inventariado (inventoried flag) independiente para
cada una de estas cuatro sesiones, que puede contener dos valores: A o B. Se trata de los Unicos recursos
gue posee la etiqueta separados e independientes para cada sesién. El resto de los recursos de la
etiqueta son compartidos para todas las sesiones, como el flag de seleccion (selected flag), que los
lectores también emplean para interactuar con unas etiquetas u otras.

4.1.2.c. Estados de la etiqueta y contador de slot.

Las etiquetas implementan diferentes estados ldgicos en los que organizan su funcionamiento,
condicionando el comportamiento de la etiqueta y la respuesta a los diferentes comandos del lector en
cada momento. Aunque la implementacion real de un tag puede tener mas estados ldgicos, la
especificacion EPC Gen2 considera los siguientes estados: listo (ready), de servicio (arbitrate), de
respuesta (reply), reconocido (acknowledged), abierto (open), seguro (secured) y muerto! (killed).

Ademas, las etiquetas deben implementar un contador de slot (ranura) de 15 bits que es necesario para
determinar cuando va a contestar cada etiqueta al lector. Dicho contador de slot es precargado con un
valor entre 0 y 22— 1, siendo Q un parametro del comando Query, comando encargado de iniciar la
ronda de identificacidn o inventariado. El valor del contador es decrementado en una unidad cada vez
que la etiqueta recibe el comando correspondiente (QueryRep) del lector. Y cuando este contador de
slot alcanza el valor 0 (0x0000), la etiqueta lanza su respuesta al lector. Si la etiqueta no recibe la
confirmacion del lector, el valor en el contador cambia a Ox7FFF y comienza de nuevo la cuenta atras.

! Etiqueta deshabilitada. Fuera de uso.
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4.1.2.d. Generador de nimeros aleatorios o pseudoaleatorios de la etiqueta.

Las etiquetas deben implementar un generador de nimeros aleatorios o pseudoaleatorios (en adelante
PRNG, Pseudo-Random Number Generator), que es necesario para algunas operaciones, como generar
el niumero para precargar el contador de slot o para generar el primer mensaje de respuesta que la
etiqgueta manda al lector: un numero aleatorio de 16 bits, llamado RN16. Posteriormente, este
generador también es empleado en algoritmos y operaciones mas complejas. Por lo que el generador
de ndmeros pseudoaleatorios (PRNG) es una parte critica y fundamental de la légica interna de las
etiquetas pasivas.

4.1.3. Identificacion y gestion de etiquetas.

Los lectores gestionan el conjunto de etiquetas que puedan encontrarse dentro de su drea de cobertura
mediante tres etapas basicas, cada una de los cuales engloba multiples tipos de comandos vy
operaciones:

e Select: en esta etapa el lector selecciona o prepara un conjunto de etiquetas para operaciones
posteriores. Incluye los comandos Select y Challenge.

e Inventory: es la etapa en la que el lector identifica univocamente cada etiqueta. El lector
comienza una ronda de inventariado (inventory round) con un comando Query para una de las
cuatro sesiones, dado que una ronda de inventariado sélo puede llevarse a cabo en unay solo
una sesion al mismo tiempo. A este comando pueden responder una o varias etiquetas y el lector
debe ser capaz de detectar cada una de ellas. Para cada una de las respuestas Unicas recibidas
correctamente, el lector se encarga de recoger el parametro StoredPC, las palabras opcionales
XPC, EPCy el codigo CRC de cada etiqueta. Toda la etapa de Inventory incluye una gran variedad
de comandos.

e Access: en esta etapa el lector interactia individualmente con cada una de las etiquetas
previamente identificadas. Durante este proceso, el lector puede realizar operaciones
importantes como leer y/o escribir en la memoria de la etiqueta, bloquear o matar? la etiqueta,
operaciones relacionadas con la seguridad como la autenticacién de la etiqueta, u operaciones
relacionadas con archivos que se encuentren en la memoria de usuario de la etiqueta. Para llevar
a cabo todas las operaciones de la etapa de Access también existe una amplia gama de
comandos.

Estas tres etapas engloban todas las posibles funciones e intercambios de informacion que un lector
puede realizar con una etiqueta UHF pasiva. Pero de entre todo este conglomerado de procesos,
comandos e intercambios de informacidn, el momento mas critico, sin duda, es cuando el lector tiene
gue ser capaz de identificar univocamente a todas y cada una de las etiquetas que se encuentren dentro
su area de cobertura. Cabe destacar que este proceso se produce sin que el lector tenga un
conocimiento previo del nimero de etiquetas a identificar, ni de sus caracteristicas.

En la especificacion EPC Gen2 se describe cémo deben de producirse las comunicaciones entre lectores
y etiquetas pasivas; delimitando los tiempos y estableciendo los requisitos que tanto lectores como
etiquetas deben cumplir. Cabe destacar en este punto que, en la tecnologia RFID pasiva, las etiquetas
carecen de una fuente independiente de energia. Por lo que, dado que la energia disponible en las
etiquetas es limitada, las operaciones que éstas deban realizar han de ser simples y rédpidas. En la Figura
4.5 se muestra la secuencia de comandos que suelen producirse entre el lector y la etiqueta en un

2 Proceso irreversible por el que se inhabilita definitivamente una etiqueta y deja de estar operativa.
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proceso de identificacion. Destacando el hecho de que el lector nunca deja de emitir la sefial portadora
(rotulada como CW, Continuous Wave), puesto que las etiquetas pasivas precisan de esta energia para
funcionar.

Lector | Etiqueta
|
Select .
|
CW .
|
Query |
CW | RN16
ACK |
W | PC/XPC,EPC
Req RN .
CW I handle
cmd(handle) I
CW l .
| .
Protocolos Protocolos de
anticolision autenticacion

Figura 4.5. Secuencia de comandos entre lector y etiqueta.

El lector es el responsable del establecimiento de la comunicacién; desde que ésta comienza con el
lanzamiento del comando Select hasta que se hayan realizado todas las operaciones necesarias.
Mediante el comando Select es posible determinar qué etiquetas van a ser identificadas. Para ello, se
emplean algunos parametros de selecciéon como la sesién de lectura o los flags de inventariado y
seleccidon en cada etiqueta. Resultando de esta operacion que sdélo un grupo de etiquetas, del total de
la poblacion existente en el area de cobertura del lector, seran identificadas. Por tanto, la primera accién
qgue realiza el lector es tratar de dividir y organizar una poblacién de etiquetas desconocida.
Posteriormente, el lector envia el comando Query, que demanda la primera respuesta de cada una de
las etiquetas seleccionadas. A continuacidn, estas etiquetas deben generar una respuesta, denominada
Unique Identifier (UID) o RN16.Y que se trata de un nimero aleatorio o pseudoaleatorio de 16 bits que
debe crearse Unicamente con la energia recibida de la portadora del lector y que, ademds, debe ser
suficiente para transmitir este nimero al lector mediante el proceso de retrodispersion (backscatter).
Si una etiqueta recibe una sefial de reconocimiento del lector (acknowledgement, ACK), que contenga
su propio RN16, viene a indicar que el lector ya conoce la presencia de esa etiqueta y que el proceso de
identificacion se ha iniciado de manera correcta. A partir de ese momento, el lector puede acceder al
banco de memoria de la etiqueta mediante operaciones de lectura y escritura, llevando a cabo las
comunicaciones que se requieran en cada caso. En cambio, si el lector no recibe adecuadamente la
respuesta de la etiqueta responderd un ACK erréneo, por lo que el proceso de identificacién no
continuara.
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Una vez la etiqueta ha sido contabilizada por el lector, se pueden suceder una serie de operaciones que
implican un mayor intercambio de informacion entre el lector y la etiqueta, como pueden ser el acceso
a diferentes partes de la memoria, escritura de datos, comprobaciones, etc. Para ello, se emplean
protocolos que incluyen técnicas de autenticacion y mecanismos de seguridad. Estos procesos
requieren una mayor capacidad de computo y por tanto, una mayor cantidad de energia disponible para
poder ejecutar las operaciones necesarias [132]. Siendo ésta, otra de las principales limitaciones de las
etiquetas RFID pasivas, puesto que Unicamente se alimentan de la energia procedente de la sefial de
RF, emitida por el lector, y que incide sobre ellas.

Si varias etiquetas contestan al mismo tiempo sucede una colision, dado que el canal es ocupado por
varios mensajes en el mismo instante de tiempo. Dependiendo del tipo de colisidon, el lector puede ser
capaz de detectarlay resolverla. Pero si se produce una colision durante el establecimiento de la primera
comunicacién, algunas etiquetas pueden pasar desapercibidas y no ser identificadas. Lo que supone
errores y fallos en el funcionamiento de la tecnologia RFID como sistema fiable de identificacién. Para
minimizar este fendmeno se han creado los protocolos anticolisién. En el caso del protocolo DFSA
(Dinamic Frame Slotted Aloha), mecanismo anticolisién sugerido en la especificaciéon EPC Gen2, antes
de lanzar la primera respuesta, la etiqueta debe cargar en su contador de ranuras (slot counter) un
nimero aleatorio o pseudoaleatorio entre 0 y 22 — 1, donde Q es un entero del intervalo [0, 15]
determinado por el lector y enviado a la etiqueta como parametro del comando Query, y que a su vez,
puede ser modificado por el comando QueryAdjust. El slot counter de la etiqueta decrementa su valor
cada vez que ésta recibe un comando QueryRep. Y cuando el slot counter alcanza el valor de 0x0000, la
etiqgueta emite su RNI16 como respuesta mediante backscatter. De manera que disminuye
considerablemente la probabilidad de que dos etiquetas emitan su respuesta al mismo tiempo.

Qfp=4.0

!

Q =round(Qfp)
Query(Q)

Qfp = max(0,Qfp-C) |[4— 0 Tag responses > Qfp = min(15,Qfp+C)

1
h 4

Qfp=Qfp+0

Figura 4.6. Algoritmo para la obtencion del pardmetro Q propuesto en EPC Gen2 [16].

Ademds, para minimizar aun mas la posibilidad de respuestas simultaneas de varias etiquetas, la
especificacion EPC Gen2 propone un algoritmo para establecer el tamafio de la ventana temporal (frame
size) en el que las etiquetas pueden responder. Efecto que se refuerza mas concretamente para este
caso, en el que la ventana (frame) esta divida en ranuras (slots). El nimero de ranuras en cada ventana
(y, por tanto, su tamafio), viene determinado por la ecuacion (4.1). Donde el valor de Q es dindmico y
se establece a partir de los resultados obtenidos tras analizar lo que ha ocurrido en la ventana anterior.
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El algoritmo propone actualizar el pardmetro Qg (Figura 4.6), que es la representacion en coma flotante
(floating-point) del parametro Q, basado en el nimero de transmisiones exitosas que se han producido
en las distintas ranuras. Si una ranura estd vacia, se decrementa el valor de Q. Mientras que este valor
se incrementa en el caso de ranuras que contengan colisiones. No variando el valor de Qg en tanto en
cuanto todas las ranuras sean exitosas. El tamafio de cada uno de estos incrementos o decrementos
depende de una constante C. Y cuyos valores recomendados estdn entre 0,1y 0,5, empleando valores
bajos cuando Q es grande y valores altos cuando Q es pequefio.

K=2¢ (4.1)

Varios son los trabajos que han sido presentados [133]—[136], en los que se proponen algoritmos
eficientes para el cdlculo del tamafio de cada marco temporal en el que pueden responder las etiquetas
y para distintas condiciones en las que se produce la comunicacion. En todos ellos se persigue un
objetivo comun: mejorar la eficiencia y efectividad del proceso de identificacién de etiquetas.

Precisamente, dado que la etapa mas critica de todo el proceso de identificacidn es hasta el instante en
gue el lector tiene conocimiento de todas las etiquetas presentes en su area de cobertura. Y a pesar de
la existencia de mecanismos anticolision. En ocasiones, algunas etiquetas pueden verse enmascaradas
por otras etiquetas con el mismo UID y que reciban o reflejen mas nivel de sefial que las adyacentes,
predominando una sefial sobre el resto. Lo cual implica que para el lector existe una Unica etiqueta con
ese identificador, cuando en realidad pueden ser dos o mas las etiquetas involucradas en el proceso y
gue quedarian invisibles para el lector. Resultando que el lector contesta como si Unicamente una
etiqueta hubiera respondido. Dado que el ACK esperado es el mismo en todos esos casos, todas las
etiquetas se consideran identificadas, cuando en realidad el lector Unicamente ha reconocido a una de
ellas. Por lo que algunas etiquetas y, por consiguiente, algunos items quedarian sin identificar. Este
fendmeno se conoce como Efecto Captura (Capture Effect) y en los Ultimos afios se han realizado varias
propuestas para tratar de solucionarlo [137]. Como en [138], donde se propone la utilizacién de
protocolos especificos para resolver el efecto captura. O en [139], donde se presenta un algoritmo de
estimacién para minimizar el efecto captura en identificaciones masivas.

Una vez superada la etapa de identificacién de las etiquetas, teniendo ahora el lector constancia de la
existencia de cada una de ellas, la comunicacidén entre lector y etiqueta continla dando paso a la
transferencia de datos de identificacion (EPC), de proveedor, de trazabilidad, etc. En definitiva, datos
del banco de memoria interno de cada etiqueta y cuya informacién es mas sensible, desde el punto de
vista de la seguridad. Por lo que otros trabajos de investigacidn se centran en el campo de la seguridad
de las comunicaciones, en los cuales se proponen nuevos protocolos de autenticacion o modificaciones
de los ya existentes. Estos trabajos abarcaran desde aspectos mds puramente fisicos hasta cémo ha de
producirse la encriptacién de los datos que se transmiten via aérea. En [140], esta clase de protocolos
son clasificados en cuatro clases atendiendo principalmente a su complejidad. La clase mds pesada
(weight), en la que se incluyen los mecanismos criptograficos convencionales, se denomina “full-
fledged”. Mientras que los generadores de numeros aleatorios y las funciones de empaquetado y
compresiéon (hashing) de una sola direccidon se encuentran en la clase “simple” (simple). La clase
“lightweight” (ligera), incorpora protocolos basados en el uso de nimeros aleatorios o funciones simples
como las de paridad o sumas de comprobacion (checksums). Y la clase “ultra-lightweight” (ultraligera),
gue incluye protocolos que impliquen operaciones simples a nivel de bit.

4.1.4. Mecanismos anticolision.

Son varios los aspectos o partes de la RFID pasiva que podrian beneficiarse de un andlisis detallado y
susceptibles de aportar nuevas posibilidades para mejorar el rendimiento general de la tecnologia. Una
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de estas partes es la correspondiente a los protocolos de comunicacién, donde se han realizado nuevas
revisiones y desarrollos en los ultimos afios [6]. Estas propuestas versan sobre el proceso de
comunicacion entre lectores y etiquetas, donde la mayor parte de las contribuciones estan basadas en
la mejora de los protocolos de la capa MAC (Media Access Control).

Al contrario que sucede en las comunicaciones NFC (Near Field Comunications), que utilizan frecuencias
mas bajas y permiten menores alcances, las que se llevan a cabo en el rango UHF han de contemplar la
posible presencia simultdnea de multitud de etiquetas en el drea del lector. Lo que implica la necesidad
de implementar protocolos anticolision. Especificamente, los problemas de colisiones entre etiquetas
son profundamente analizados en todos estos trabajos, dado que se trata de uno de los principales
problemas que deben resolverse para garantizar fiabilidad y precisién en su funcionamiento [141]. El
principal requisito que se le presupone a este tipo de sistemas es que todas las etiquetas deben ser
siempre identificadas adecuadamente por los lectores; y siendo esto independiente de como, cuandoy
donde se lleven a cabo las lecturas.

En este punto, cabe volver a remarcar que los lectores nunca tienen conocimiento previo de cuantas
etiquetas tienen que leer cuando se lleva a cabo el proceso de identificacién. Por lo que resulta
necesario emplear protocolos robustos que aseguren que todas las etiquetas presentes en el drea de
cobertura del lector van a ser leidas y proporcionen a los lectores los mecanismos necesarios para
resolver cualquier problema que pueda suceder durante el proceso.

La identificacién de cada una de las etiquetas es el paso mas critico de todo el proceso de lectura, dado
gue es el momento en el que mas colisiones pueden suceder. Es por ello por lo que en esta tesis se le
ha prestado especial atencion. En ese instante, cada etiqueta se identifica al lector mediante el envio
de un numero aleatorio de 16 bits, denominado Unique Identifier (UID), o RN16. Este nimero UID se
emplea para asegurar la comunicacion univoca entre el lector y cada una de las etiquetas. Cuando se
produce una identificacién exitosa de una etiqueta, el lector envia el mismo UID de vuelta a la etiqueta,
como una sefial de reconocimiento (ACK), confirmando el establecimiento del enlace de comunicacion.
Una vez que el lector ha reconocido a la etiqueta, el protocolo de comunicacion asegura que ninguna
otra etiqueta interferira en el intercambio de informacién entre el lector y la etiqueta identificada. Sin
embargo, en el caso mas comun de tener varias etiquetas esperando a ser identificadas al mismo
tiempo, durante el proceso de identificaciéon pueden ocurrir problemas de colisiones entre los mensajes
lanzados por las etiquetas, los cuales son abordados de dos maneras distintas.

Por un lado, se encuentran los protocolos basados en los drboles de busqueda que son capaces de
detectar todas las etiquetas, pero que requieren de mucho tiempo para llevarse a cabo [142]. Mediante
el método de arbol binario de busqueda (Binary Searching Tree scheme, BST), las etiquetas envian al
lector una secuencia binaria de longitud fija, que es Unica para cada etiqueta. El lector busca diferencias
entre las secuencias recibidas y marca éstas como colisiones si no se ha encontrado ninguna. En este
caso, el lector solicita una nueva secuencia a las etiquetas involucradas, que se generara de acuerdo
con la colision detectada. Este proceso se repite hasta que todas las etiquetas son reconocidas [143].
Una alternativa es el método de arbol de consulta, (Query Tree scheme, QT), que divide a las etiquetas
en subgrupos atendiendo al valor del bit mas significativo del nimero identificativo de cada etiqueta.
Es decir, un grupo de etiquetas se divide en dos subgrupos: las etiquetas cuyo bit mas significativo es 0
forman un grupo, mientras que las etiquetas con un 1 pertenecen a otro. En cada ronda, se decrementa
una posicion el bit evaluado. Todos los grupos de etiquetas son divididos de esta forma hasta que todas
las etiquetas son identificadas [144]. Y el mecanismo de drbol de rastreo de colisiones (Collision Tracking
Tree scheme, CTT), es una mejora del método QT que reduce el intercambio de datos total durante su
ejecucion. En este caso, el lector compara los nimeros de identificacion de cada una de las etiquetas y
Unicamente les solicita nuevos nimeros binarios para posiciones de bit que sean iguales o mayores que

70



4.1. Protocolo de comunicacion RFID — UHF.

el primer bit en el que se haya detectado una colisién [145]. Para reducir el flujo de datos, las etiquetas
Unicamente necesitan enviar las posiciones de bit no evaluadas de sus numeros de identificacién.
Empleando este mecanismo, también se reduce el tiempo necesario para la identificacion de todas las
etiquetas presentes [146]. Ademas, los métodos QT y CTT se pueden combinar para mejorar ain mas
la eficiencia del proceso [147], [148].

Por otro lado, se encuentran las soluciones probabilisticas que estan basadas en variaciones sobre el
protocolo de comunicacién ALOHA. De hecho, en la especificacién EPC Gen2 se recoge el uso del
protocolo DFSA (Dynamic Frame Slotted Aloha), como mecanismo anticolision. Siendo éste el mas
complejo de todas las variantes de ALOHA y cuyo funcionamiento se describe a continuacién: el tiempo
es divido en ranuras (slots) en las cuales pueden transmitir las etiquetas y las ranuras se agrupan en
marcos o ventanas temporales (frames); el lector envia tantos frames como necesite para la correcta
identificacion de todas las etiquetas; y en cada frame, son las etiquetas las que deciden, mediante un
numero aleatorio, en qué slot van a transmitir su nimero de identificacion (UID). Ademads, en el
protocolo DFSA, el nimero de ranuras por frame es variable en el tiempo (dindmico), ajustandose el
tamafio de cada frame a las etiquetas pendientes de identificaren cada momento, realizdndose el
calculo mediante un algoritmo y el pardmetro Q (ver apartado 4.1.3). De forma que se maximiza la
eficiencia del protocolo. Para lograr su rendimiento maximo, se necesita determinar el nimero de
etiquetas presentes en el area de lectura para fijar el tamafio éptimo del frame. Aunque lo habitual, en
practicamente todos los casos, es que la cantidad de etiquetas presentes no se pueda conocer a priori
[149]-[151].

Todos estos mecanismos para evitar o reducir los problemas de colisiones durante los procesos de
identificacion tienen un punto en comun: el uso de un identificador de etiqueta (UID) para la
comunicacion. Basando su funcionamiento en este nimero de identificacién Unico para cada etiqueta.
En este sentido, para que estos mecanismos anticolision trabajen adecuadamente (a nivel de capa MAC
del protocolo de comunicacién), todas las etiquetas deben tener un numero de identificacion
independiente y Unico. En cualquier caso, si el nimero asociado a cada etiqueta fuese unico vy
completamente diferente al de otras etiquetas, la eficiencia de estos mecanismos anticolision mejoraria
notablemente. Principalmente gracias a que los protocolos de identificacion necesitarian menos
iteraciones para alcanzar su objetivo.

Pero la generacion del mencionado nimero Unico no es una tarea sencilla. De hecho, es por ello por lo
que la especificacion EPC Gen2 establece que las etiquetas deben implementar un generador de
numeros pseudoaleatorios (PRNG), que se encargue de generar ese identificador Unico necesario para
el proceso de comunicacion e identificacion con el lector. Por tanto, puede decirse que el éxito de las
comunicaciones y del proceso de lectura, en general, viene fuertemente condicionado por la calidad del
generador de numeros pseudoaleatorios implementado en las etiquetas. En cuyo caso contrario, los
identificadores para cada etiqueta no presentarian las suficientes caracteristicas de aleatoriedad
provocando el fallo de los protocolos de comunicacién debido a problemas en las comunicaciones como
colisiones y/o interferencias.

Los algoritmos que se utilizan actualmente estan adecuadamente disefiados y la probabilidad de que se
produzcan errores en las lecturas es muy baja, al menos en teoria. Pero en la practica, aparecen diversos
problemas relacionados con el funcionamiento de estos mecanismos, especialmente los involucrados
en la capa fisica y de naturaleza estocastica, pareciendo que ocurren mas frecuentemente de lo
deseable. Ademas, en escenarios de uso reales, los defectos e interferencias de la sefial radioeléctrica
o la posicion relativa de los dispositivos RFID afecta al funcionamiento de algoritmos y protocolos.
Provocando que los resultados tedricos difieran significativamente de los resultados empiricos [152].
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4.2. Generacion de numeros pseudoaleatorios en las
comunicaciones RFID.

El método mas fiable para la generacion de nimeros aleatorios consiste en la utilizacion de algoritmos
deterministas con una base matematica solida. Los cuales proporcionan secuencias de nimeros que se
asemejan fuertemente a series aleatorias, a pesar de que en realidad no lo son.

Se han venido proponiendo diversos métodos desde la década de 1940, cuando los matematicos John
von Neumann y Nicholas Metropolis presentaron el método del cuadrado medio (Middle-Square
Method), que se basa en elevar al cuadrado un determinado valor. Hoy en dia el mecanismo mas
extendido para la generaciéon de nimeros pseudoaleatorios consiste en la utilizacion de algoritmos de
coherencia lineal. Su funcionamiento comienza con un valor inicial (denominado semilla), a partir del
cual se va generando recursivamente la secuencia de numeros pseudoaleatorios de acuerdo con una
determinada formula. Estos algoritmos pueden ademas combinarse entre si para obtener mejores
resultados. Este tipo de algoritmos es el método mas empleado en implementaciones reales dado que,
en la mayoria de los casos y con una configuracion adecuada, pueden proporcionar resultados de una
calidad comparable a la de los que se pueden obtener mediante otras alternativas mas complejas.

El uso de generadores de nimeros pseudoaleatorios (Pseudorandom Number Generators, PRNGs) en
RFID se remonta a los inicios de esta tecnologia. Y la implementacion de PRNGs en etiquetas RFID se vio
ratificada por los estandares EPCglobal e I1SO. De acuerdo con estas especificaciones [16], [17], los
generadores de numeros pseudoaleatorios deben satisfacer caracteristicas de aleatoriedad
especificadas mediante valores dados de: baja probabilidad de obtener cualquier nimero en particular,
baja probabilidad de obtener secuencias idénticas, y baja probabilidad de poder predecir cualquier
ndmero generado.

Ademas, para poder realizar adecuadamente las operaciones descritas en el apartado 4.1.3 y de acuerdo
a la especificacién EPC Gen2, las etiquetas pasivas deben implementar un generador de numeros
aleatorios o pseudoaleatorios, dado que es necesario para diversas operaciones (tal y como se ha
mencionado anteriormente). Por ejemplo, para generar el nimero que deben cargar en el slot-counter,
o para generar la respuesta RN16 con la que la etiqueta debe responder al lector. Unicamente en estos
primeros pasos del proceso de comunicacién entre lector y etiqueta, el generador de numeros
aleatorios o pseudoaleatorios es empleado varias veces. Posteriormente, también es usado en
operaciones y algoritmos mas complejos. Por lo que el generador de numeros aleatorios o
pseudoaleatorios, que debe estar implementado en todas las etiquetas pasivas, es una parte crucial de
su légica interna e incide directamente en el adecuado funcionamiento de las comunicaciones entre
lector y etiqueta

Por otro lado, es necesario tener en cuenta las limitaciones del hardware disponible en las etiquetas
pasivas a la hora de implementar cualquier algoritmo complejo. Los circuitos integrados utilizados en
etiquetas RFID de bajo coste tienen un nimero limitado de puertas ldgicas (aproximadamente entre
5000y 10000) y Unicamente una parte de ellas pueden ser utilizadas para implementar el generador de
numeros pseudoaleatorios [153]. Ademas, existen fuertes limitaciones en el tiempo disponible por la
etiqueta para realizar estas operaciones, descritas en [16]. Algunos ejemplos de ello es el tiempo
disponible para realizar la primera respuesta al lector, o el tiempo de respuesta establecido para cada
comando del protocolo.

Evidentemente, la implementacién de un determinado generador de nimeros pseudoaleatorios u otro
en las etiquetas, puede afectar de forma muy directa y significativa al coste de las mismas. La mayoria
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de estas soluciones requieren de una gran capacidad de calculo, para lo que resulta necesario emplear
un hardware mas complejo. Hasta la fecha se han propuesto diferentes métodos para generar
secuencias de numeros pseudoaleatorios en aplicaciones RFID, en un intento de reducir los requisitos
del hardware empleado y, por tanto, el precio de las etiquetas [154]. Pero esta reduccién en la
complejidad puede acarrear algunos efectos colaterales e incluso reducir algunas otras caracteristicas
de las etiquetas. Por ejemplo, una simplificacion en la légica de las etiquetas pasivas puede repercutir
en que dejen de cumplirse algunos requisitos de seguridad. En realidad, la implementacién de un PRNG
robusto y seguro supone todo un reto en el caso de las etiquetas RFID de bajo costo [155]. Y
dependiendo de la aplicacién, ciertas simplificaciones pueden considerarse como una ventaja o una
desventaja.

El uso de PRNGs es crucial para los procesos basicos de comunicacion en RFID, tal y como se ha descrito
en la seccién 4.1.3. Pero también pueden ser empleados en protocolos de comunicacion avanzados,
como el presentado en [156], donde un PRNG es empleado para comunicaciéon paralela en escenarios
con multiples lectores y multiples grupos de etiquetas. Sin embargo, es en el campo de la seguridad y la
autenticacion donde los PRNGs son mas empleados, dado que un PRNG es una de las partes
fundamentales en procesos como el cifrado de informacion en las etiquetas [157].

El nivel de complejidad requerido a un PRNG puede apreciarse en el trabajo presentado en [158], donde
se propone un nuevo generador de niumeros pseudoaleatorios, denominado LAMED, que cumple con
todas las especificaciones para las etiquetas RFID del tipo EPC Class-1 Generation-2. O en [159], donde
se propone un PRNG mas complejo y robusto para dispositivos inteligentes. En [160], se emplea un
PRNG en combinacién con una funcion CRC “en chip” para asegurar el anonimato y la autenticidad de
las comunicaciones entre lector y etiqueta. Un PRNG también es empleado en [161], para garantizar el
secreto en las comunicaciones RFID, previniendo de posibles ataques en las respuestas. Incluso cuando
se desarrollan y emplean algoritmos livianos (como en la aplicacion de |oT propuesta en [162]), donde
el generador de nimeros pseudoaleatorios juega un papel critico y fundamental para su adecuado
funcionamiento.

4.3. Algoritmo ultraligero para la generacion de
numeros pseudoaleatorios en etiquetas pasivas.

En este apartado se describe la propuesta de un nuevoy liviano algoritmo capaz de sustituir al generador
de numeros pseudoaleatorios (PRNG) que debe implementarse actualmente en los chips de las
etiquetas RFID pasivas®. Con el objeto de optimizar el uso de los recursos disponibles en este tipo
etiquetas, la propuesta consiste en el uso de un algoritmo ultraligero, basado en la utilizacion del EPC
como punto de partida (semilla) del proceso de generacién. De tal forma que el resultado obtenido
satisface los requisitos establecidos en la especificacion EPC Gen2 [16], que es la mas extendida e
implantada en la actualidad para todo lo relativo al funcionamiento de etiquetas RFID pasivas.

4.3.1. Funcionamiento del algoritmo.

Todas las etiquetas pasivas de RFID necesitan disponer de un generador de nimeros pseudoaleatorios
para cumplir con los protocolos de comunicacién y pueda llevarse a cabo adecuadamente el

3 Resultados publicados en Future Generation Computer Systems, Vol. 99, pp 115-123, octubre de 2019. Edit:
Elsevier. JCR: 5,768-T1 (Computer Science, Theory & Methods 8/104).
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intercambio de mensajes entre lector y etiquetas. Por ejemplo, para obtener nimeros de identificacién
Unicos (UID) en cada etiqueta, indispensables para el establecimiento del canal de comunicacién con el
lector.

En este sentido, cabe recordar que el EPC (Elctronic Product Code) es un conjunto de digitos binarios
(Figura 4.7), que representa la codificacion univoca del identificador Unico para cada objeto individual a
nivel mundial y de acuerdo con el estandar EPCIS (EPC Information System) [14]. Todo el proceso de
codificacion se encuentra definido en el estandar EPC para los datos contenidos por las etiquetas (EPC
tag data Standard) [163].

Por tanto, esta nueva propuesta se basa en sacar el maximo partido al EPC (pardmetro Unico que ya se
encuentra en el interior de cada etiqueta), empleandolo en el proceso de generacién de numeros
pseudoaleatorios. Y destacando que el EPC es un identificador Unico en el mundo y no un nimero o
variable utilizada Unicamente para determinadas operaciones a nivel local.

EPC = 01.402A3DF.397C8B.819AEB30C
e AN

Cabecera 8 bits Numero de serie 36 bits
(>68-10°)

Producto 24 bits
Fabricante 28 bits (> 16 - 106)

(> 268 - 106)

Figura 4.7. Ejemplo de EPC de 96 bits.

El nucleo del algoritmo propuesto* lo constituye el uso de un registro de desplazamiento con
realimentacion lineal (LFSR: Linear Feedback Shift Register), inicializado por el valor del parametro Q,
enviado por el lector (segin se comenta en la seccidn 4.1.3). Fisicamente, el LFSR se implementa como
una relaciéon de grupos de puertas légicas (Figura 4.8). Y dicha relaciéon viene descrita por un polinomio
primitivo, que debe ser elegido por los fabricantes de las etiquetas. El grado de este polinomio
determina la longitud en bits del registro y, por tanto, del nimero pseudoaleatorio que se generara.

Para su funcionamiento, se hace pasar el EPC por el LFSR, bit a bit, introduciendo en primer lugar el bit
mas significativo. Tras haber introducido todo el EPC y al finalizar todos los sucesivos ciclos de
desplazamiento, el contenido del LFSR serd el primer nimero pseudoaleatorio generado de 16 bits (en
principio, se establece esta longitud por necesidades del protocolo de comunicacion). A partir de este
resultado, el algoritmo puede extraer también las subsecuencias de N bits necesarias para cargar el slot
counter de la etiqueta (que se encarga de seleccionar el instante temporal en el que lanzar la respuesta
al lector). Para ello, una solucién puede consistir simplemente en truncar el nimero generado de 16
bits a la longitud deseada. U otra solucién, dado que se trata de un algoritmo liviano, puede ser la
implementacion de varios LFSR en una misma etiqueta, con distintos polinomios primitivos de acuerdo
con las longitudes de nimeros pseudoaleatorios necesarias para cada operacion. Ademas, el contenido
del LFSR se actualiza antes de cada generacién con la informacién recibida del lector (mediante el
parametro Q del protocolo), lo que garantiza la adecuada generacién de numeros pseudoaleatorios por
parte de la etiqueta.

4 Propuestas iniciales publicadas en el Congreso Internacional Smart SysTech 2016, celebrado en Duisburg
(Alemania).
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e Parametro () gl

& A

rego ) > reg PP — reg 2

Figura 4.8. Esquema del algoritmo propuesto.

Gracias a este procedimiento, se asegura que el algoritmo propuesto es capaz de construir dos nimeros
pseudoaleatorios mientras se establece el canal de comunicacion entre lector y etiqueta. El nimero
pseudoaleatorio de 16 bits es utilizado como UID (respuesta de la etiqueta) y el otro (mas corto) para la
seleccidon de la ranura temporal en la que contestara al lector.

Por otro lado, tal y como se contempla en la especificacion EPC Gen2, el mecanismo de generacion de
numeros pseudoaleatorios debe ser capaz de generar y almacenar, al menos, dos numeros
pseudoaleatorios diferentes mientras la etiqueta se encuentre activada y con energia (es decir, dentro
del drea de cobertura del lector y recibiendo su portadora). Para ello, se combina el resultado inicial
obtenido en el LFSR con el cédigo StoredCRC, una secuencia binaria que debe encontrarse en el banco
de memoria de cada etiqueta, mediante una operacion simple a nivel de bits: como el desplazamiento
o la suma binaria. De tal forma que se obtiene un segundo valor pseudoaleatorio.

Por ejemplo, para generar el nUmero pseudoaleatorio Unico que la etiqueta necesita para mandar como
respuesta al lector (denominado UID o RN16, seccion 4.1.3), en el LFSR debe emplearse un polinomio
primitivo de grado 17. Ya que se necesita un numero pseudoaleatorio de 16 bits y el resultado del LFSR
tiene una longitud de r-1 bits, donde r es el exponente del término de mayor grado del polinomio.
Mientras que para el caso del nimero pseudoaleatorio que debe emplearse para cargar el valor inicial
del slot counter de la etiqueta, se precisa un polinomio primitivo de grado N+1, donde N es el valor del
parametro Q, cuyo valor es desconocido previamente y enviado por el lector (ligado al nimero de
ranuras disponibles dentro de la ventana temporal para las respuestas de etiquetas establecida por el
lector). Y que se corresponde con la longitud en bits del nimero pseudoaleatorio deseado en este caso.

Habitualmente los EPC se componen de 96 bits, los cuales se hacen circular por el LFSR segun el
algoritmo propuesto. Pero en ciertas aplicaciones logisticas, sucede que los bits mas significativos del
cddigo (izquierda) contienen informacion que suele ser comun a los conjuntos de etiquetas a identificar,
por referirse al fabricante y tipo de producto; mientras que los bits menos significativos (situados la
derecha), se refieren al nimero de lote y de producto, por lo que suelen concentrar una mayor variaciéon
(Figura 4.7). Por lo que, con objeto de ahorrar tiempo y energia en el proceso de generacion, se podria
contemplar la posibilidad de truncar el EPC para quedarse Unicamente con la parte de los bits menos
significativos y que mayores variaciones presentan. Haciendo circular, por ejemplo, 36 bits en lugar de
los 96 inicialmente propuestos. Sin embargo, para las pruebas realizadas, y puesto que se cumple con
los tiempos de lectura establecido por la especificacién, no se ha estimado necesario recurrir a esta
posibilidad.

4.3.2. Adecuacion a la especificacion de EPC.

Taly como se recoge en la especificacion EPC Gen2, los generadores de nimeros pseudoaleatorios que
se implementen en las etiquetas deben satisfacer las siguientes restricciones de aleatoriedad:
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Probabilidad de obtener un determinado ndmero pseudoaleatorio: la probabilidad de que el
numero generado tenga un determinado valor RN16=j, para cualquier valor de j, debe
encontrarse en el siguiente rango:

0.8/216 < P(RN16=j) < 1.25/216 (4.2)

En este caso, el algoritmo propuesto genera un RN16 que depende directamente del EPC que

incluya cada etiqueta y que es desconocido antes de ser leido, por lo que:
P(RN16=j) =1/216 (4.3)

Probabilidad de obtencién de secuencias idénticas de forma simultanea: la probabilidad de que
dos o mas etiquetas generen la misma secuencia de nimeros pseudoaleatorios al mismo tiempo
y durante el mismo proceso de lectura debe ser inferior a 0,1%. El resultado del algoritmo
propuesto es un nimero de 16 bits, por tanto:

P(RN16=j) =1/216=1,53-10°>< 0,1% (4.4)

Y dicho resultado depende directamente del EPC de cada etiqueta, que es Unico a nivel mundial
(por definicién). Para los trabajos realizados se ha utilizado un EPC de 96 bits de longitud, por lo
gue la probabilidad de cada cddigo es:

P(RN16=j) = 1/2% = 1,26-102° < 0,1% (4.5)

Ademads, el resultado puede ser distinto de acuerdo con el polinomio primitivo seleccionado para
cada implementacion del LFSR. Incluso considerando que Unicamente hay disponible un
polinomio primitivo, es decir, una Unica implementacién del algoritmo para todos los EPC del
mundo, la probabilidad de que se produzcan secuencias idénticas simultdneamente es:

P(RN16=j) = 216/29 = 8,27-1025 < 0,1% (4.6)

Probabilidad de prediccién de un nimero pseudoaleatorio: conocidos los resultados obtenidos
en los procesos de generacion anteriores, la probabilidad de predecir un nuevo nimero
pseudoaleatorio (en idénticas condiciones), al menos 10 ms después del anterior episodio de
lectura (Ultima vez que la etiqueta tuvo energia), no debe ser superior a 0,025%.

El método propuesto satisface esta condicion porque el nuevo nimero pseudoaleatorio que se
genera en la etiqueta depende de: el contenido del LFSR, que ha sido construido mediante un
polinomio primitivo, el contenido del cédigo StoredCRC y del resultado de la operacidn simple a
nivel de bits. En todos los casos, estos valores son desconocidos antes de cualquier operacion de
lectura. Asimismo, la propuesta estd abierta a que diferentes fabricantes utilicen diversos
registros LFSR, con sus correspondientes polinomios primitivos, y distintas operaciones a nivel
de bits para la implementacién del algoritmo propuesto.

Adicionalmente, la probabilidad de predecir un ndmero pseudoaleatorio generado por el
método propuesto disminuye fuertemente dado que el contenido del LFSR se modifica antes de
cada generacion de acuerdo con valor del pardmetro Q, enviado por el lector en cada proceso
de lectura. Tal y como se ha descrito en la seccién 4.1.3, se trata de un valor previamente
desconocido por la etiqueta ya que el lector se lo envia en cada ronda de inventariado,
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modificandose de forma dindmica durante todo el proceso de lectura para adaptarse al nimero
de etiquetas que quedan por identificar dentro del area de cobertura del lector. Para lo que el
lector va ajustando dicho valor en funcién de las ranuras vacias y de las colisiones detectadas en
cada ronda.

4.3.3. Validacion de la propuesta.

Teniendo en mente la importancia de los generadores de numeros pseudoaleatorios durante el
transcurso del proceso de identificacién de etiquetas, asi como la relevancia de emplear uno u otro
método para su obtencion. Se ha realizado un estudio sobre la generacién de nimeros pseudoaleatorios
en etiquetas reales. Con el objeto de obtener una fotografia de la situacién y funcionamiento real de los
generadores de numeros pseudoaleatorios en etiquetas comerciales, o al menos en una muestra de
ellas, para encuadrar y poder evaluar el algoritmo propuesto de manera mas objetiva’.

Para poder llevar a cabo el estudio, se han medido y analizando las caracteristicas de aleatoriedad de
secuencias reales de nimeros pseudoaleatorios (RN16) generados por etiquetas comerciales. Ademas,
se ha realizado el mismo estudio a una secuencia de numeros pseudoaleatorios obtenidos con el
algoritmo propuesto, lo que permitird su validacion mediante la comparacién directa de los resultados
de la propuesta con los nimeros pseudoaleatorios obtenidos de etiquetas comerciales reales.

Para la obtencién de las secuencias de nimeros pseudoaleatorios de las etiquetas comerciales (Figura
4.9), se ha empleado el sistema de adquisicion de datos Tagformance®, de Voyantic®, que actla como
lector. En este extremo, cabe destacar que, para conseguir las secuencias numéricas analizadas en el
estudio, las muestras se han obtenido una a una. Es decir, ha sido necesario realizar una medida para
conseguir cada uno de los nimeros pseudoaleatorios.

Figura 4.9. Una de las etiquetas evaluadas en el estudio.

Para la realizacién cada medida, el sistema envia un comando Query, tal cual se haria en un proceso de
lectura de etiquetas comun, capturando la respuesta recibida de la etiqueta. Posteriormente, se obtiene
el valor del nimero pseudoaleatorio (RN16) generado por la etiqueta en cada respuesta y para cada
etiqueta incluida en el estudio. El proceso se ha repetido hasta que todas las muestras han sido
recogidas.

En este analisis simplificado Unicamente se ha medido una etiqueta al mismo tiempo, para evitar
problemas de comunicaciones y tener perfectamente identificada la etiqueta que proporcionaba el
numero pseudoaleatorio en cada medida. Para la realizacion de las medidas, las etiquetas evaluadas se
han colocado frente a una antena UHF de tipo parche a 1 m de distanciay a 1,5 m sobre el suelo, bajo
condiciones de espacio libre para las comunicaciones entre lector (equipo de medida) y etiqueta, ambos
sintonizados a 868 MHz (Figura 4.10). Para este estudio, se han obtenido seis secuencias independientes
de ndmeros pseudoaleatorios (RN16) de seis etiquetas distintas, donde cada una de las secuencias
contiene 369 nUmeros diferentes [164].

> Parte de los resultados han sido publicados en las VI Jornadas Doctorales UCLM 2016, celebradas en Toledo
(Espafia).
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Etiqueta RFID - . Antena UHF

PCy unidad de
adquisicién de datos

Figura 4.10. Disposicion del equipamiento durante las medidas con etiquetas comerciales.

El analisis se divide en varios test de aleatoriedad, que se encuentran incluidos en la NIST Statistical Test
Suite [165]—-[168], para la evaluacion de la aleatoriedad de las secuencias obtenidas, a partir de los
numeros pseudoaleatorios medidos y con el algoritmo propuesto. Se ha aplicado un intervalo de
confianza del 95% en todos los test realizados:
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Test de y* es la prueba mds comuln para buscar uniformidad en series numéricas y
especialmente disefiada para distribuciones discretas. A partir de los histogramas de las
secuencias, las frecuencias observadas se comparan con las frecuencias de una distribucién
uniforme tedrica (frecuencias esperadas). Teniendo en cuenta que el histograma tiene k rangos
o intervalos y O; e E; son las frecuencias observadas y esperadas, respectivamente, el resultado

estadistico x2 se define como:
k
(0;,—E;)?
Z ) (4.7)

i=1

Test de series: se encarga de medir la correlacion entre elementos adyacentes. En este caso,
entre los numeros pseudoaleatorios generados por cada etiqueta y el algoritmo propuesto. Para
esta prueba, cada uno de ellos es emparejado y clasificado, obteniendo un mapa de coordenadas
que se divide en n? porciones, tomando n de acuerdo con el tamafio de la muestra (N). Siendo
fola frecuencia esperada para cada porcién del mapa y conocidas las frecuencias observadas y
esperadas para cada porcién del mapa, el resultado estadistico se obtiene como sigue:

T N-1 Zn: Zn: (f %~ 71)2 (4.8)

i=1i=1

Test de huecos: se emplea para evaluar la recurrencia de cada nimero pseudoaleatorio en un
cierto rango. Para ello, se cuentan el nimero de muestras que existen entre repeticiones de un
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determinado numero pseudoaleatorio y se aplica entonces el test de frecuencias (x%) para
comparar con la longitud de huecos esperada.

Tests de rachas: este tipo de pruebas son utilizadas para examinar la disposicion o situacion de
los nimeros en una secuencia, buscando subsecuencias repetidas dentro del grupo completo de
numeros pseudoaleatorios de cada secuencia, para probar su independencia. Se llevan a cabo
tres tipos de test distintos:

O

Test de rachas ascendentes y descendentes: siendo N el nimero total de rachas (crecientes
y decrecientes), su media (puq) Y Su varianza (ou4?) vienen determinadas por:

2N -1
Hua = (4.9)
16N — 29
Oua® = —g5— (4.10)

Para un valor elevado de N, la distribuciéon de las rachas (r) puede ser aproximada a una
distribucion normal tal y como se indica:

T~ bua _ T~ [N —1)/3]
oua  J(16N — 29)/90

Zy = (4.11)

Test de rachas por encima y por debajo de la media: este test se emplea para comprobar el
comportamiento de las rachas por encima y por debajo de la media. Se trata de una prueba
complementaria al test anterior y que asegura la aleatoriedad de la secuencia. Siendo ng y
ny el nimero de rachas por encima (above) y por debajo (below), respectivamente y N el

nUmero total de rachas, su media (Lab) y SU varianza (0a,2), pueden expresarse como:

2ngn, 1
gy = %J’E (4.12)
2ngny(2ngny, — N)
2 a’*b a’‘b
= 4.13

Para un valor elevado de N, la distribucién de las rachas (r) puede ser aproximada a una
distribucién normal, en este caso:

T~ Hap _ " (znlc\llnb) _%
Oab

Zo =
0 (4.14)
2n,n,(2ngn, — N)

NZ(N — 1)

Test de longitud de las rachas: se trata de un test afiadido a las dos pruebas anteriores y
resulta necesario para evaluar la aleatoriedad de la longitud de las rachas y validar los
resultados. El correspondiente test de frecuencias (test x?) viene determinado por:

k

_ [0;—E(Y;)]?
x:= ;—E(Yi) (4.15)
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Donde O; es el nimero observado de rachas con longitud i. Y £(Y;), el valor esperado de la
racha; que en caso de rachas ascendentes y descendentes y si i <N — 2, se define como:

E(Y) = (li—3) [NG2+3i+1)— (2 +3i2—i—4)] (4.16)

Ysii=N-1:

Y para rachas por encima y por debajo de la media, con una secuencia grande nimeros
pseudoaleatorios (N), se convierte en:

E(Y) = g(“;; (4.18)

Donde:
o= () G7)+ 69 () 429
E(D) =Z—:+:ll—z (4.20)

Los resultados de cada una de las pruebas anteriormente descritas se muestran en la Tabla 4.1. Donde
en cada columna se detallan los valores de los resultados estadisticos de las pruebas realizadas para
cada etiqueta medida®. Y el intervalo de valores para el que cada prueba es satisfactoria, se muestra en
la Ultima columna (mas a la derecha). Estos rangos de valores son los mismos para todas las etiquetas
dado que todas las secuencias de nimeros pseudoaleatorios medidas y analizadas presentan el mismo
tamafio.

Tabla 4.1. Resultados de las pruebas realizadas para las secuencias medidas.

RESULTADOS ESTADISTICOS

Etiqueta Etiqueta Etiqueta Etiqueta Etiqueta Etiqueta Intervalo de

A B C D E F validacion
593062 850244 652412  77.1111 771455  80.6721  [57.1129,87.743]
761739 60.8696  88.6957* 59.4783  66.087 507826  [49.1105,77.7454]

36503 74033 2451 45402 9.5646*  2.6942  [16103,9.2364]

SRl 50088 04912% 48163 7.2686* 52826 15757  [0.58437,6.2514]
decrecientes (x2)

Longitud de las rachas [EIEEY 0.041257 -0.94891 -1.1964 0.78388 -0.94891  [-1.96, 1.96]

Rma:(:’iaas&f)breyba""a 94331* 28638 40394 41415 36268 47618  [16103,9.2364]

Longitud de las rachas [MONZNIE] 0.62686 1.2693 -1.449 0.77227 -0.60242  [-1.96, 1.96]

* fuera de rango.

6 Resultados publicados en las V Jornadas Doctorales UCLM 2015, celebradas en Ciudad Real (Espafia).
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En lineas generales, la mayoria de las secuencias de nimeros pseudoaleatorios analizadas pasan la
bateria de pruebas realizadas. Por lo que se puede decir que dichas secuencias presentan buenas
caracteristicas de aleatoriedad, aunque los resultados no son excelentes. El test x? es superado por todas
las secuencias, mientras que los peores resultados son obtenidos del test de rachas crecientes y
decrecientes. Los test de series, huecos y rachas por encima y por debajo de la media arrojan un caso
fallido en cada uno de ellos. Sin embargo, la prueba de longitud de las rachas se cumple en todos los
casos. Teniendo en cuenta los resultados para cada una de las secuencias, Unicamente la secuencia
medida en una etiqueta (etiqueta F) pasa satisfactoriamente todas las pruebas. En el resto de los casos,
el resultado de una prueba estadistica se encuentra fuera de rango para cada etiqueta. Aunque esto
podria suponer un mal indicador para los generadores de nimeros pseudoaleatorios que poseen las
etiquetas bajo estudio, lo cierto es que las pruebas no son superadas por un escaso margen. Dichos
valores se encuentran muy cerca de los limites de validacién inferiores y superiores para cada test.
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Figura 4.11. Histograma de las secuencias medidas en las etiquetas comerciales.

Por otro lado, se ha analizado de igual forma una secuencia de nimeros pseudoaleatorios obtenida con
el método propuesto. Los resultados se detallan en la Tabla 4.2, donde puede observarse como los
resultandos se encuentran dentro de los intervalos de validacién para todas las pruebas realizadas. Lo
gue evidencia las buenas caracteristicas de aleatoriedad de la secuencia de nimeros generada a partir
del algoritmo ultraligero propuesto.

Tabla 4.2. Resultados de las pruebas realizadas para el algoritmo propuesto.

RESULTADOQS ESTADISTICOS

Algoritmo Intervalo de validacién
Propuesto
4316 [363.2528, 435.6036]
352.8274  [326.069, 394.7874]

8.9288 [4.1682, 14.6837]

Rachas crecientes y
Longitud de las rachas [MepAPYE] [-1.96, 1.96]

Rachas sobre y bajo 12 IRgmm [2.8331, 12.017]
media (x2)

Longitud de las rachas [EOEIEEL [-1.96, 1.96]
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Por ultimo, para llevar a cabo una mejor evaluacién de los resultados descritos y para compararlos con
otras alternativas, se ha analizado también una secuencia de 10000 numeros obtenidos con el
generador pseudoaleatorio LAMED, dado que se trata de un método cientificamente verificado como
un buen generador pseudoaleatorio [158]. Los resultados de estas pruebas estadisticas se recogen en
la Tabla 4.3, donde queda de manifiesto que la secuencia de nimeros generada con LAMED pasa
satisfactoriamente la mayoria de las pruebas. Aunque, incluso en este caso, se falla en el test de rachas
crecientes y decrecientes.

Generador con algoritmo propuesto
250 T T T T T

200

Repeticiones
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Figura 4.12. Histograma de la secuencia generada con el algoritmo propuesto.

Graficamente, se puede observar como el histograma de la secuencia generada con LAMED (Figura 4.13)
es mas plano que el histograma de la secuencia obtenida con el método propuesto (Figura 4.12) y que
los correspondientes a las secuencias medidas de las etiquetas comerciales (Figura 4.11). Destacando,
gue estas Ultimas presentan mas irregularidades en la distribucién de los valores obtenidos. Por lo que
puede considerarse que las secuencias de nimeros medidas son menos aleatorias que las obtenidas
con el método propuesto o con el generador pseudoaleatorio LAMED. Ambos métodos ofrecen una
distribucion mas uniforme en los nimeros generados que los valores medidos en las etiquetas
comerciales.

Tabla 4.3. Resultados de las pruebas realizadas para el generador LAMED.

RESULTADOS ESTADISTICOS

LAMED Intervalo de validacion
19308 [1918.4081, 2080.4483]
1947.121  [1855.716, 2015.1404]

5.1425  [4.8652,15.98.72]

ket o 7507*  [1.0636, 7.7794]
decrecientes (x2)
Longitud de las rachas [EEOKEPA]S) [-1.96, 1.96]

Rachas sobrey bajo la - g [0.20198, 14.6837]
media (x2)

Longitud de las rachas [eRIoNCE [-1.96, 1.96]

* fuera de rango.
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Tras la realizacion del estudio, se puede decir que la mayoria de las secuencias de nudmeros
pseudoaleatorios analizadas pasan satisfactoriamente las pruebas de aleatoriedad realizadas. Por lo que
se puede concluir que los resultados de las secuencias analizadas muestran una fuerte evidencia del
comportamiento aleatorio aceptable que ofrecen los generadores de numeros pseudoaleatorios
empleados en etiquetas RFID comerciales. En este sentido, las secuencias analizadas presentan una
distribucion aproximadamente uniforme para todo el rango de generacién, siempre y cuando las
secuencias sean adecuadamente generadas. Ademas, el hecho de que los resultados estadisticos se
encuentren cerca de los limites de validacién para las diferentes pruebas puede indicar que los
generadores pseudoaleatorios que poseen las etiquetas analizadas tienen suficiente calidad para ser
empleados Unicamente en funciones comunes de identificacion. Sin embargo, resultan poco apropiados
cuando se necesitan mayores requisitos de seguridad y fiabilidad. Por lo que, los resultados inadecuados
obtenidos en algunas de las pruebas pueden evidenciar que los PRNGs empleados en las etiquetas
ofrecen una menor calidad de la que deberian tener.
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Figura 4.13. Histograma de la secuencia del generador LAMED.

4.4. Desarrollo de un emulador de etiquetas RFID
pasivas.

En los ultimos afios se ha realizado un extenso trabajo en torno a las comunicaciones aéreas entre
lectores y etiquetas para la tecnologia RFID-UHF pasiva. Sin embargo, la mayoria de estos trabajos
emplean protocolos y equipos estandar o no incluyen resultados fisicos bajo condiciones reales y con
componentes reales. Lo que suele deberse a la dificultad implicita de personalizar adecuadamente los
chips de las etiquetas, con el fin de realizar las pruebas oportunas aplicando las soluciones propuestas.

Una vez estudiado y analizado en profundidad el protocolo de comunicacion entre un lector y una
etiqueta pasiva. Asi como realizada la propuesta para la sustitucién del generador de numeros
pseudoaleatorios, que deben implementar las etiquetas, por un algoritmo mas ligero. Un paso mas es
la realizacién de pruebas de funcionamiento. En este caso, aparte de los estudios y pruebas tedricas, se
ha querido ir mas alld y probar fisicamente en la realidad el comportamiento de la propuesta.

No obstante, cabe en este punto destacar cudles son las caracteristicas fisicas de una etiqueta RFID
pasiva, en la que la mayor parte de la etiqueta se corresponde con la antena para la captacion de la
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sefial de RF y es en un pequefio chip de pocas decenas de micras donde se encuentra toda la logica. Por
lo que las distintas partes hardware de una etiqueta RFID pasiva real presentan un disefio poco accesible
a la hora de efectuarle modificaciones y realizar pruebas. Resultando bastante mas complejas las
modificaciones en la logica interna de la etiqueta y el estudio de su comportamiento.

Siempre se podria optar por la alternativa de fabricar “ad hoc” un chip con las caracteristicas deseadas.
Pero esta resulta ser una opcion inviable para nuestro equipo investigador, tanto de esfuerzo humano
como econdmico. Siendo conscientes de que este tipo de fabricaciones se realiza a gran escala. Ademas,
se ha de tener en cuenta que habria que repetir el proceso para cada modificacién o prueba que se
desease realizar.

Otra solucion que permite la realizacion de pruebas fisicas reales es el uso de equipamiento de prueba
y testeo, de tecnologia RFID pasiva en este caso, existente en el mercado. De las diferentes alternativas
gue se pueden encontrar para evaluar y caracterizar sistemas RFID, se pueden destacar dos grupos
principales de equipos: los sistemas basados en SDR (Software-Defined Radio, Sistemas de Radio
definidos por Software) y los sistemas portatiles de medida.

Por un lado, los equipos de radiocomunicaciones basados en SDR se caracterizan porgue todas o varias
de las funciones de la capa fisica de comunicaciones se realizan mediante software [169], lo que les
aporta gran flexibilidad y capacidad de reconfiguracién. Es por ello por lo que este tipo de equipos se
pueden adecuar de manera sencilla a las necesidades especificas para pruebas de etiquetas RFID. Un
ejemplo es la solucién de National Instruments® [170], que permite trabajar con etiquetas pasivas de
RFID para la banda de UHF mediante el hardware PX/® y controlado por LabVIEW®. Aunque como
contrapartida cabe destacar su elevado coste.

Por otro lado, los equipos portatiles de medida son los mas extendidos para trabajar con
comunicaciones aéreas en tecnologia RFID-UHF pasiva. Se basan en actuar como un lector RFID y
focalizan sus posibilidades en la evaluacién del rendimiento y conformidad con los protocolos de
etiquetas RIFD. Por ejemplo, el sistema Tagformance® de Voyantic®, que se presenta como una
solucién de medicidon completa de etiquetas RFID de alta precisién, esta especialmente disefiado para
caracterizar etiquetas y verificar aspectos relacionados con el cumplimiento de las normas vy
especificaciones de funcionamiento vigentes. Sin embargo, al no ser el propdsito para el que fue
disefiado, este sistema dispone de muy baja capacidad para incluir cambios en el protocolo de
comunicaciones o para probar nuevas etiquetas y soluciones que no cumplan estrictamente con las
normas existentes. Por su parte, el sistema RFID Xplorer®, de CISC Semiconductors®, que trabaja en un
rango de frecuencias de 800 MHz a 1 GHz, ampliable desde los 600 MHz hasta los 1,3 GHz. Fue
inicialmente orientado para la caracterizacion de etiquetas y dispone de mas pardmetros configurables
de otros sistemas, pero siempre limitados a los estandares y normas vigentes. También, este sistema
afiade una especie de emulador de etiqueta que permite el chequeo del comportamiento de los lectores
RFID. Esta herramienta es capaz de medir la sefial del lector, proporcionando informaciéon sobre el
funcionamiento del enlace de comunicacién desde el punto de vista de la etiqueta. Ademas, es capaz
de generar la respuesta pertinente en cada caso. Sin embargo, nuevamente la configuracion del equipo
gue se comercializa sélo ha sido disefiada para verificar el cumplimiento de lo que se esta midiendo de
acuerdo con las normas y protocolos existentes. En definitiva, todos estos equipos se suministran como
una solucion cerrada ya implementada, por lo que no permiten la realizacién de pruebas con nuevos
algoritmos que se salgan fuera de los protocolos y normas de comunicacién establecidas.

Por tanto, en el caso de que se precise de total flexibilidad y acceso para modificar distintos aspectos
de los protocolos, o para probar otras propuestas de protocolos totalmente diferentes a lo que recogen
los estdndares actuales, seria necesario disponer de una solucién completamente abierta. Esta
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propuesta exhaustiva para el desarrollo de una plataforma completa que incluya emuladores de lector
y etiqueta ha sido seguida durante los Ultimos afios por otros grupos de investigacion [171], [172]. En
este sentido, los resultados presentados en [173] han propiciado varios trabajos. O en [174], donde se
desarrolla un emulador multi-etiqueta para el ensayo de sistemas RFID. Pero de nuevo, estas nuevas
soluciones se focalizan en la verificacion de los lectores existentes y en la determinacion de la eficiencia
de los sistemas RFID, pero no en probar nuevos enfoques o propuestas de protocolos.

Tras analizar las posibles soluciones, finalmente se opta por desarrollar y construir una nueva plataforma
hardware realista de bajo coste que permita emular el comportamiento real basico de una etiqueta
RFID pasiva para la banda de UHF (Ultra High Frequency), sintonizada a una frecuencia de trabajo de
868 MHz. Y con el objetivo de crear una herramienta para realizar pruebas reales de nuevos cambios
en los protocolos de comunicaciones empleados por las etiquetas RFID pasivas. Para ello, se propusieron
las siguientes condiciones de disefio:

e laplataforma debe emular el comportamiento completo de una etiqueta RFID pasiva real y debe
ser capaz de comunicarse con lectores RFID comerciales, como si se tratase de una etiqueta mas.

e |a plataforma debe cumplir con las especificaciones del protocolo de comunicacién EPC Gen2
gue define los requisitos fisicos y logicos de lectores y etiquetas RFID pasivas, que operen en el
rango UHF (de 860 MHz a 960 MHz).

e laplataforma emuladora debe permitir una comunicacién bidireccional con un lector RFID-UHF
real. La ejecucion de la rutina principal que se implemente en la plataforma deberd integrar el
proceso de comunicacién basico; es decir, recepcién de la sefial por parte del lector, generacién
de larespuesta por parte de la etiqueta y posterior envio al lector en caso de que fuera necesario.

e La plataforma debe ser flexible y parametrizable con el propdsito de posibilitar el andlisis y la
modificacion de los protocolos de comunicacién entre lectores y etiquetas pasivas reales,
supliendo las carencias del equipamiento comercial y de testeo que existe actualmente en el
mercado. Ademads, debe proporcionar la flexibilidad necesaria para permitir la implementacion
de distintos protocolos de comunicacién, asi como la introduccién de posibles ampliaciones o
modificaciones de estos. En definitiva, debe permitir todos los cambios necesarios para poder
llevar a cabo las pruebas que se deseen realizar.

Cabe destacar que a pesar de que la plataforma se comporta cono una etiqueta pasiva, en realidad se
trata de un sistema activo. Precisa de una fuente de alimentacion propia para funcionar, debido a la
necesidad de trabajar con un dispositivo flexible y potente que permita implementar facilmente
cambios en la |6gica de la etiqueta emulada.

Con el objeto de poder llevar a cabo las pruebas de forma controlada, como lector RFID se empleara el
sistema Tagformance®. Este equipo representa una solucién mas abierta que un lector RFID
convencional, dado que permite configurar ciertos pardmetros del protocolo a la hora de realizar las
pruebas de comunicacion.

Para la consecucion de las tareas planteadas en el presente trabajo de investigacion, se decide
implementar el protocolo de comunicacion hasta el instante en el que el lector identifica a la etiqueta
(tiene conocimiento de su existencia). En este sentido, aunque la especificacién EPC Gen2 contempla
tres tipos de respuesta al lector por parte de las etiquetas, para este disefio Unicamente se consideran
las respuestas de tipo inmediato, que por otro lado son las mas restrictivas y exigentes desde el punto
de vista temporal. Es decir, se implementa la parte mas critica en la lectura de las etiquetas y que
permite la realizacidn de pruebas con la propuesta realizada en el punto 4.3 del documento, dejando el
resto del protocolo para futuras versiones y/o ampliaciones.

85



Capitulo 4. Andlisis y propuestas sobre protocolos de comunicacion para RFID — UHF pasiva.

4.4.1. Diseno y construccion del hardware.

Tras estudiar pormenorizadamente el funcionamiento del protocolo de comunicacion, las limitaciones
temporales suponen las restricciones mas fuertes a la hora de plantear el disefio, puesto que la
plataforma debe ser transparente para los lectores y transmitir la informacion en tiempo y forma, como
lo haria una verdadera etiqueta pasiva. Tras evaluar las ventajas e inconvenientes de los sistemas y
equipos comerciales existentes, se decide que la plataforma emuladora de etiquetas disponga de una
FPGA como nucleo del sistema, lo que permitira la rdpida ejecucidon de las distintas operaciones para
proporcionar a tiempo una respuesta valida al lector. Para lo que resulta imprescindible incluir en el
disefio algunos interfaces de comunicacidon que interconecten las operaciones légicas con las
comunicaciones aéreas. Es decir, se precisa de un transceptor de UHF y, por consiguiente, de un
microcontrolador rapido capaz de gestionar los flujos de informacion entre la FPGA el transceptor.

Por todo ello y teniendo en cuenta las caracteristicas y prestaciones de los dispositivos electrénicos
existentes en el mercado (como microprocesadores, microcontroladores, etc.), se decide implementar
un sistema electronico basado en el SoC (System on Chip) Zyng® 7000, que incorpora un
microprocesador ARM de doble nucleo y una FPGA Artix7 en el mismo chip. Con este dispositivo se
puede desarrollar un sistema de control y procesamiento potente y flexible: combinando la facilidad de
programacién y capacidades de comunicacion de un microprocesador, con la potencia de calculo vy
rendimiento de una FPGA. En su interior, ambos dispositivos interactian mediante el bus AX| (Advanced
eXtensible Interface), que permite el intercambio de informacion a gran velocidad. A este chip se le
afiade la circuiteria necesaria para dotar al sistema de una interfaz para la comunicacién aérea por
radiofrecuencia’. El diagrama de bloques de la plataforma desarrollada se presenta en la Figura 4.14.

Transceptor
UHF

MOSFET

Figura 4.14. Diagrama de la plataforma emuladora de etiquetas RFID pasivas.

En una propuesta inicial, se comenzaron a gestionar directamente todos los recursos hardware
mediante el desarrollo de controladores (drivers) de alto y bajo nivel, asi como todo el software
necesario para el funcionamiento de la plataforma. Para lo que se empled el circuito del kit de
evaluacién ZC702 de Xilinx® (Figura 4.15), que permite el trabajo con los distintos interfaces y
caracteristicas del Zyng® 7000.

7 Resultados presentados en las IV Jornadas Doctorales de la UCLM 2014, celebradas en Cuenca (Espafia).
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Figura 4.15. Prototipo del emulador de etiquetas desarrollado con la placa de pruebas del Zyng® 7000.

A este equipo se le afiade una placa de circuito impreso (Printed Circuit Board, PCB), que se fabrica para
albergar la interfaz para la comunicacion aérea por radiofrecuencia (Figura 4.16). Cabe destacar que
una etiqueta pasiva real posee una Unica antena por la que recibe la sefial y envia su respuesta. Siendo
esto lo que se pretendidé emular con esta primera versidn del hardware para la interfaz aérea: enviar y
recibir las sefiales empleando las codificaciones y modulaciones adecuadas en cada caso. Mientras que
una etiqueta pasiva comercial refleja la sefial del lector modulando su respuesta sobre la misma, la
plataforma desarrollada en esta primera versién incluye un sistema de comunicacién completo e
independiente con su propia referencia de reloj, lo que le permite generar su propia onda portadora
para la transmision.

Figura 4.16. Primera version de la PCB con la interfaz para la comunicacion aérea en la banda de UHF.

Tras las primeras pruebas, la sefial recibida del lector es decodificada de acuerdo con su codificacion
PIE. Previamente el emulador captura la sefial utilizando un alto nivel de muestreo para evitar pérdidas
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de informacion. Sin embargo, cuando la sefial del emulador es enviada hacia el lector por el transceptor
con su propia portadora, el lector realiza una recepcion como la de la Figura 4.17, mientras que lo que
se desea obtener es la envolvente de esa sefial (Figura 4.18). Por lo que se observd que el lector no era
capaz de interpretar los datos enviados desde el emulador (respuesta de la etiqueta). De donde se
deduce que el lector no consigue filtrar una portadora distinta a la suya propia.

Voltage (V)

Figura 4.17. Forma de onda IQ obtenida de la sefial recibida del emulador en el lector.

Una solucion podria ser realizar un filtrado paso bajo de la sefial en el lector para obtener la informacién
de interés. Pero uno de los objetivos es que el emulador sea capaz de funcionar como una etiqueta
pasiva real ante cualquier lector comercial. Por lo que se puede optar por otras soluciones en el lado de
la etiqueta, como es la de utilizar la misma sefial de reloj en el emulador trayéndola desde el lector con
una conexion a su cable de antena para obtener la portadora original. Pero resulta otra solucion poco
viable, tanto desde el punto de vista técnico como por el motivo descrito anteriormente. No obstante,
la solucién debe pasar por actuar en el lado de la etiqueta.

0,35-

Voltage (V)

0,23 T T T T i
1,08m 1,2m 1,3m 1,4m 1,5m 1,6m 1,7m 1,78m
Time (s)

Figura 4.18. Forma de onda 1Q de la respuesta de una etiqueta pasiva real en el lector.

En realidad, se estaba suplantando el proceso natural de respuesta de las etiquetas pasivas mediante la
retrodispersion de la onda (fenémeno conocido como backscatter). De donde se deduce otra soluciéon
mas directa que consiste en no utilizar el transceptor para la transmision de la respuesta de la etiqueta
y realizar una accion similar a la original de las etiquetas comerciales, imitando su funcionamiento real.
Esto es, modular la respuesta de la etiqueta sobre la propia portadora emitida por el lector. Por lo que
para replicar este comportamiento en la plataforma emuladora se necesita la separacion fisica de los
canales de transmisién y recepcion en dos canales completamente independientes, puesto que no se
trata de un circuito pasivo y la sefial de RF serd tratada de manera distinta en cada caso. Lo que se
tradujo en el disefio y construccion de una nueva version de la PCB con la interfaz para la comunicacién
aérea de la plataforma emuladora de etiquetas (Figura 4.19).

El trabajo directo con el hardware era una solucién que requeria de una gran inversion temporal y de
recursos personales. Por lo que, para un desarrollo mas rdpido y agil, finalmente se optd por emplear el
equipo NI myRIO-1900 como nucleo légico de operaciones de la plataforma® (Figura 4.20), que estd
basado en el mismo SoC y puede ser programado mediante LabVIEW®. Aprovechando asi las
caracteristicas que brinda esta tecnologia para acelerar el desarrollo de la plataforma.

8 Resultados presentados en las VIl Jornadas Doctorales de la UCLM 2017, celebradas en Albacete (Espafia).
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Figura 4.19. PCB definitiva con interfaces de comunicacion para la plataforma emuladora de etiquetas.

Para recibir la sefial que proviene del lector se emplea una antena tipo chip para la banda de UHF,
sintonizada a 868 MHz, capaz de capturar las ondas electromagnéticas con diferentes polarizaciones.
Dicha antena se encuentra conectada al transceptor de UHF AX5051, comandado mediante interfaz SPI.
De este modo se asegura que el intercambio de datos entre el transceptor y el NI myRIO es lo
suficientemente veloz. Lo que constituye un factor clave del desarrollo, puesto que en todo momento
se pretende reducir el tiempo que transcurre desde que la sefial se recibe hasta que se procesa y se
realizan las operaciones oportunas como, por ejemplo, contestar al lector dentro del margen de tiempo
esperado.

Figura 4.20. Plataforma con el emulador de etiquetas basado en myRIO y el sistema de medida empleado como lector.

Para enviar la sefial con la respuesta al lector, se emplea otra antena similar que, conectada a tierra
mediante un transistor MOSFET comandado por una salida digital (DO) del NI myRIO (Figura 4.21), se
acoplard y desacoplard para generar una mayor o menor reflexion de la sefial que proviene del lector.
De forma que la informacion se transmite de manera similar a como lo haria una etiqueta pasiva real,
emulando asi su comportamiento. Ademas, en el disefio se incluye un conector SMA para proporcionar
la posibilidad de conectar y emplear una antena externa (en vez de la integrada en la placa), con otras
caracteristicas para contestar al lector. Lo cual, dependiendo de la aplicacion, puede resultar muy util.
Por ejemplo, si la respuesta de la plataforma no llega al lector con suficiente nivel de sefial, se puede
emplear una antena tipo parche para obtener mayores niveles de sefial en la retrodispersion
(backscatter).
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Figura 4.21. Circuito para la retrodispersion de la sefial del lector.

Por ultimo, el circuito fabricado se monta adecuadamente en el interior de una caja de material ABS
para que no se produzcan interferencias y distorsiones en las sefiales de RF. De este modo se protegen
los distintos elementos electrdnicos, que son altamente sensibles a la electricidad estdtica. Dejando a
la vista Unicamente los conectores necesarios para el funcionamiento del emulador: el conector SMA
para la conexion de la antena externay un conector HARTING para conectar al NI myRIO (Figura 4.22).
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Figura 4.22. Plataforma emuladora de etiquetas RFID pasivas.

4.4.2. Implementacion del software.

Para dotar de funcionalidad al hardware descrito en el punto anterior se desarrolla, mediante LabVIEW,
todo el software necesario para el manejo y control de la plataforma emuladora®. Dada la complejidad
del programa a desarrollary la cantidad de pardmetros que hay que gestionar, se opta por implementar

9 Parte del desarrollo definitivo de este dispositivo ha sido objeto del Trabajo Fin de Méaster en Ingenierfa Industrial

de Alberto Flores Fernandez en la E.T.S. de Ingenieria Industrial de la UCLM (julio de 2018), bajo la continua
supervisiéon del doctorando como codirector de este.
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un software modular, dividido en partes o médulos que a su vez son invocados por otros mdédulos
cuando es preciso. Esta caracteristica permite que el programa sea facilmente escalable de cara a
futuros trabajos y/o ampliaciones.

Debido a las fuertes restricciones temporales con las que se ha de cumplir, todos los procesos
principales de la plataforma que requieren un mayor computo se han implementado en la FPGA.
Empledndose el microprocesador, por tanto, para gobernar el transceptor y gestionar los flujos de
informacién con la FPGA. De tal forma que esta distribucion permite que la plataforma emuladora sea
transparente para el lector, comportandose como una etiqueta pasiva real.

El programa principal (Figura 4.23) comienza con la inicializacion de variables, drivers y funciones
necesarias para el control de todas las operaciones de la FPGA y el transceptor de UHF. Una vez se han
realizado estas operaciones, el sistema entra en modo recepcién, donde se busca cualquier sefial valida
gue provenga de un lector y se capturan los datos. Gracias a la alta velocidad de procesamiento que
posee la FPGA, el sistema es capaz de preparar a tiempo la respuesta para su transmisién cuando se
finaliza toda la recepcion de la sefial del lector. A continuacién, el emulador cambia la configuracion de
modo recepcidon a modo transmisién y envia, en caso necesario, la respuesta solicitada por el lector.
Para finalizar el ciclo, el sistema vuelve de nuevo a modo recepcion a la espera de que lleguen nuevos
datos.

h 4

Inicializacion ] . .
Inicio de drivers y > Configuraciéon .| Recepcién <
. modo RX de datos
funciones
7

Datos RX
validos

Transmision
de datos

A

Configuracién
modo TX

Requiere
respuesta

Figura 4.23. Flujograma del programa principal del emulador de etiquetas.

Por otro lado, también se han desarrollado los drivers necesarios para gestionar el transceptor con la
FPGA mediante la interfaz SPI, para obtener una mayor velocidad de respuesta del emulador. Asi como
el control de la retrodispersion de la sefial de respuesta a través de una salida digital que comanda el
transistor MOSFET. En el interior del transceptor, la informacién se gestiona a través de una pila FIFO
donde el bit mas significativo se procesa en primer lugar. Procediéndose de igual modo a la hora de
emitir mensajes hacia el lector. Para esta versién de la plataforma, la parte correspondiente al banco de
memoria interna de la etiqueta se ha implementado de acuerdo con un EPC de 96 bits.

Dada la complejidad de todo el software, el programa se ha dividido en partes mas pequefias,
empleando el paradigma de la programacién modular. Dentro de LabVIEW, la modularidad del
programa se traduce en crear secciones mas pequefias de cddigo conocidas como subVI. Estas unidades
de codigo grafico tienen las mismas caracteristicas que los VI, con la Unica diferencia de que los primeros
son llamados a través de los segundos. Por lo que, un subV/ puede entenderse como una subrutina en
lenguajes de programacién basados en texto. Gracias a esta técnica se ha podido abordar con éxito la
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creacidn del software necesario para el funcionamiento de la plataforma emuladora, puesto que se
permite dividir el cédigo en pequefias partes que son mas facilmente implementables en el lenguaje de
programacion.

Ademas de desarrollar las funciones propias de una etiqueta pasiva real, se ha disefiado una interfaz
grafica que se muestra en la pantalla del ordenador (Figura 4.24). Esta permite la interaccién del usuario
con la plataforma y estd conectada a la NI myRIO para monitorizar la evolucion del proceso de
comunicacion que esté llevando a cabo la plataforma en cada momento. También se han implementado
funcionalidades adicionales para facilitar el trabajo con la plataforma emuladora como son el encendido
y apagado de la etapa de radiofrecuencia para habilitar o deshabilitar las comunicaciones aéreas (modo
stand-by), o la posibilidad de poner en pausa el sistema en cualquier momento, congelando todos los
procesos. Gracias a esta interfaz se proporciona el facil acceso a todos los datos que circulan por el
interior del chip de una etiqueta real, como parametros de comandos recibidos, nimeros aleatorios
generados o valor de BLF calculado. Lo que permite exportar y emplear esta informacion para su
posterior procesado y analisis.

Interrogator to Tag communications

MAIN STATE

Tag to Interrogator communications

Figura 4.24. Pantalla principal del médulo monitorizacion de la plataforma.

4.4.3. Funcionamiento y pruebas realizadas.

Una vez la plataforma se encuentra en funcionamiento, es capaz de recibir y enviar datos de acuerdo
con la especificacién EPC Gen2, tal y como lo haria una etiqueta pasiva real. Sin embargo, a diferencia
de ésta, que se activa cuando incide sobre ella sefial del lector y funciona con la energia de la propia
sefial, la plataforma no captura la energfa para funcionar de la sefial de RF y dispone de un suministro
externo continuo de energia. Ya que resulta imposible alimentar y hacer funcionar el emulador de
etiquetas Unicamente con sefial de RF.

4.4.3.a. Comunicacion desde el lector hacia el emulador de etiquetas.

En un sistema RFID pasivo, siempre es el lector el encargado de iniciar las comunicaciones, puesto que
tiene que suministrar a las etiquetas la energia necesaria para que funcionen. Pero a diferencia de una
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etiqueta pasiva real, el emulador de etiquetas, una vez puesto en marcha, se encuentra la mayor parte
del tiempo trabajando en modo recepcién: recibiendo sefales e interpretando la informacién entrante,
en busca de una sefial valida del lector RFID (Figura 4.25) para actuar en consecuencia. Para ello, la sefial
gue se recibe en el puerto de la antena se muestrea cada 2 ps y es demodulada mediante el esquema
ASK en el transceptor. Después, la FPGA analiza los datos para detectar un predmbulo (preamble)
cuando se estd esperando el primer comando del lector, o una ventana de sincronizacion (frame-sync)
para cualquier otro comando. En este instante, todos los datos que no sean un preamble o un frame-
sync son descartados como ruido.

LECTOR ETIQUETA

DATOS 1 0 1 Bits 1 0 1 DATOS

X Pulse-Interval —- E,w.“ | fu—\ E
CODIFICACION L | . J Encoding (PIE) \J \J | DECODIFICACION

DEMODULACION

MODULACION .. M. 0 ...} ASK

)

TRANSMISICON

Figura 4.25. Flujo y transformacion de la informacion desde el lector a la etiqueta.

El preamble (Figura 4.26) sirve para sincronizar y ajustar las variables y mecanismos que intervienen en
la comunicacién y que los datos se reciban adecuadamente. Consta de: un intervalo de sefial,
denominado delimiter, a nivel bajo y con una longitud fija en torno a los 12,5 ps; el simbolo de un dato
“0”, que tiene una duracién igual que el pardmetro Tari, por lo que debe encontrarse entre los 6,25 us
y 25 us (establecido en la especificacion EPC Gen2) ; el parametro RTcal (Reader to Tag Calibration, o
calibracion del lector hacia la etiqueta), que consiste en un pulso con una duracion de un dato “0” mas
la duracion de un dato “1”; y por Ultimo, el parametro TRcal (Tag to Reader Calibration, o calibracion de
la etiqueta hacia el lector), cuya duracién especifica el valor de la Backscatter Linkg Frequency (BLF, o
frecuencia del enlace por retrodispersion), que se emplea a la hora de contestar al lector. Ademas, RTcal
y TRcal deben cumplir que 1,1-RTcal < TRcal < 3-RTcal. Y un frame-sync es un preamble sin el TRcal.

1 Tari 2.5 Tari < RTcal < 3 Tari 1.1 RTcal < TRcal< 3 RTcal
< o N S
e L P -~
PW PW PW
S > <>
delimiter dato 0 RTecal TRcal

Figura 4.26. Predmbulo del comando del lector [16].

Cuando la plataforma emuladora detecta un preambulo o una ventana de sincronizacién, la FPGA se
encarga de medir la duracién de los valores de Tari, RTcal y TRcal. Para posteriormente decodificar el
mensaje de acuerdo al patrén PIE (Pulse Interval Encoding, o codificacién por ancho entre pulsos), y
teniendo en cuenta el valor pivot, que es igual a RTcal/2, procediendo de la siguiente forma: si un
simbolo tiene una duracién menor a pivot, se interpreta como un dato “0” y si es mayor, un dato “1”.
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Todos los simbolos terminan con el mismo intervalo de sefial a nivel bajo (Figura 4.2). La sefial recibida
es decodificada por la FPGA que posteriormente lleva a cabo distintas operaciones, dependiendo del
comando recibido, para generar una respuesta al lector apropiada.

4.4.3.b. Comunicacion desde el emulador de etiquetas hacia el lector.

En el instante en el que la respuesta ha sido generada, la plataforma entra en el modo de transmisién y
prepara los datos para ser enviados, ya que las etiquetas pasivas deben codificar sus respuestas
empleando esquemas FMO o Miller.

Para llevar a cabo la codificacion FMO, se invierte |la fase de la sefial codificada en cada flanco de la sefial
binaria original, es decir, cada vez que se termina un simbolo. Y se incorpora una inversién adicional en
mitad de un dato “0”. Consecuentemente, la codificacion FMO tiene memoria y el nivel de sefial de un
determinado simbolo depende del nivel de los simbolos codificados inmediatamente anteriores. En
cambio, para la codificacién Miller se realiza una inversién de fase en mitad de un dato “1” y Unicamente
se invierte la fase entre dos datos “0” consecutivos. Para finalizar la codificacién Miller, la sefal
resultante en banda base se multiplica por una onda cuadrada a M veces la velocidad de los datos. M
es un parametro que se encuentra dentro del paquete de datos del comando que inicia la ronda de
inventariado de etiquetas (comando Query). La velocidad de los datos de la subportadora se ajusta para
que sea igual al valor BLF, estableciéndose asi la velocidad para el enlace entre la etiqueta y el lector. La
ecuacion (4.21) describe cémo se obtiene este valor, donde DR (Divided Ratio) es otro parametro que
se obtiene del paguete de datos del comando Query.

DR

= (4.21)
TRcal

BLF

El mensaje de la etiqueta comienza con un predmbulo determinado, que es distinto para cada esquema
de codificacién (FMO o Miller) y sirve para sincronizar al receptor (el lector RFID en este caso) para que
pueda llevar a cabo una correcta decodificacion. Ademads, en ambos casos, el mensaje finaliza
incorporando un dato “1” adicional, denominado dummy.

Para implementar las codificaciones FMO y Miller, que son esquemas de tipo bifase, se duplican los
datos de acuerdo con el simbolo correspondiente. De tal manera que se pueda emular la inversién de
fase en mitad del simbolo o la violacion de cddigo que es necesario realizar en el preambulo FMO del
mensaje de respuesta de la etiqueta. Por ejemplo, para que un dato “0” esté codificado con FMO, la
sefial debe tener una inversién de fase en mitad del simbolo, para lo que la FPGA del emulador de
etiquetas debe cambiar ese dato “0” por dos datos “01” o “10”, dependiendo del simbolo que lo
preceda. A continuacion, se aplica una codificacion NRZ a la sefial obtenida en la conversiéon
anteriormente descrita. Transmitiéndose, por Ultimo, mediante la modulacion digital en amplitud (ASK)
al doble de la velocidad establecida para el enlace, cumpliendo asi con el valor de BLF establecido.

Para transmitir informacién al lector (Figura 4.27), las etiquetas pasivas reales utilizan la retrodispersion
(backscatter) de la sefial que proviene del lector, reflejandola en mayor o menor medida. Siendo esa
sefial reflejada en la etiqueta la que llega nuevamente al lector con la informacion incorporada, la cual
es interpretada por éste para extraer la respuesta enviada por la etiqueta.

Desde el punto de vista de la etiqueta, la generacién de la sefial de respuesta por retrodispersion
depende de las caracteristicas de su antena, asi como de sus habilidades para originar una mayor o
menor reflexién de la portadora del lector, modulando y transmitiendo asi su respuesta. Para emular
este comportamiento en la plataforma desarrollada, la sefial resultante de todo el proceso se conduce
a la salida digital de la FPGA que comanda el MOSFET que se encuentra conectado entre la antena para
la respuesta y tierra, propiciando que se acople y desacople la antena a la velocidad adecuada. De tal
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forma que se consigue que se produzca una mayor o menor reflexién de la portadora del lector en cada
instante de tiempo.

LECTOR ETIQUETA
DATOS 01 1o 1 Bits 0.1 0 o 1 DATOS
) R FMO il A coprricaaon
DECODIFICACION

DEMODULACION P e

Ty

Portadora (868 MHz) T

>@“§\Wﬁl

Figura 4.27. Flujo y transformacion de la informacion desde la etiqueta al lector.

)

4.4.3.c. Pruebas de comunicacion.

Ademds de las pruebas que se han ido realizando durante el desarrollo y que han permitido, por
ejemplo, lograr la correcta emulacion del proceso de backscatter. Para comprobar el correcto
funcionamiento de la plataforma emuladora de etiquetas desarrollada, se han realizado una serie de
pruebas de comunicacion reales con el lector de RFID, observando que se comporta como si fuera una
etiqueta RFID pasiva real.

En una primera etapa, las pruebas se centraron en la captura e interpretacién de la sefial transmitida
por el lector. Consiguiéndose, tras la realizacion de unos pequefios ajustes, recibir de forma correcta la
informacién enviada por el lector. A continuacion, las pruebas se focalizaron en comprobar que el
emulador de etiquetas generaba una respuesta adecuada a tiempo con los pardmetros recibidos del
lector. En dltimo lugar, se realizaron pruebas de transmision de la respuesta de la etiqueta y de
recepcién en el lector, observando que la sefial recibida era interpretada por el lector de manera
correcta.

A modo de ejemplo de las pruebas realizadas, la Figura 4.28 muestra el resultado del envio de un
comando Query por parte del lector y su posterior respuesta por parte de la etiqueta. Cabe destacar
que, dentro de todo el proceso de identificacién de etiquetas, este comando es el primero que requiere
la generacién y envio de una respuesta por parte de la etiqueta. Por lo que es el punto critico y clave
para una correcta identificacién de éstas ya que, un error en la transmision, una colisién, o el efecto
captura, pueden ocasionar que cualquier etiqueta quede sin identificar. Es a partir de este momento,
cuando el lector tendra conocimiento de la existencia de las etiquetas que hayan contestado. Por lo que
se podran identificar adecuadamente.

Los resultados obtenidos son satisfactorios. En todos los casos, la sefial recibida en el lector es similar a
la sefial que se recibe de una etiqueta RFID pasiva real. Por lo que queda demostrado que el emulador
de etiquetas desarrollado se comporta como una etiqueta pasiva. Consiguiendo asi, la creacién de una
plataforma flexible y reconfigurable de bajo coste con la que hacer pruebas reales libremente. Tanto a
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nivel de cambios en el protocolo de comunicacion, como en las operaciones que tienen lugar en la |6gica
interna de la etiqueta.

06 Intercambio de informacién - Sefial de RF
I T T I T

e h
BV |

Sedal (V)
(=]
¢
|
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Figura 4.28. Sefial emitida por el lector (a la izquierda) y sefial recibida del emulador de etiquetas (a la derecha).

4.4.4. Implementacion fisica del algoritmo ultraligero propuesto.

Para tener un analisis mas completo y comprobar la viabilidad real de la propuesta anteriormente
realizada, aparte de las pruebas tedricas y simulaciones, el algoritmo propuesto en la seccién 4.3 se ha
implementado en el emulador de etiquetas desarrollado, que replica el comportamiento de una
etiqueta pasiva real®. Esta implementacion en un dispositivo real permite comprobar los recursos que
realmente necesitan cada una de las operaciones que se realizan para las diferentes soluciones.
Ademas, permite comparar la propuesta con otras alternativas existentes en la actualidad.

Una vez programado el algoritmo propuesto en el emulador de etiquetas, que principalmente consiste
en la implementacién del LFSR, se procede a su puesta en marcha. En primer lugar, se obtiene la
informacién necesaria para el funcionamiento del algoritmo como es el pardmetro Q, que se obtiene
del comando Query enviado por el lector. Este valor se carga directamente en el LFSR, que inicialmente
se encuentra vacio, actuando como semilla para la generacion del numero pseudoaleatorio.
Paralelamente, se rescata el EPC, de 96 bits en este caso, que se encuentra en el banco de memoria del
emulador y se prepara para introducirlo en el LFSR. Cabe recordar que este cddigo es Unico para cada
etiqueta y se graba en su memoria durante el proceso de fabricacién de acuerdo con los estandares
actualmente vigentes. A continuacién, se hace circular cada uno de los bits que forman este EPC por el
LFSR, comenzando por el bit mas significativo. Tras la introduccién de todo el codigo, el primer nimero
pseudoaleatorio generado se obtiene del contenido del LFSR. A partir de esta secuencia binaria, se
realizan las operaciones oportunas segln requieran los distintos comandos que intervengan en la
comunicacién, como puede ser hacer uso del parametro Stored-CRC alojado en la memoria de la
etiqueta u obtener subsecuencias del nimero pseudoaleatorio generado; tal y como se ha expuesto en
la descripcion del funcionamiento de la propuesta.

Por otra parte, con el objeto de comparar el algoritmo propuesto para la generaciéon de numeros
pseudoaleatorios con otras soluciones que se emplean en la actualidad, también se han implementado
en el emulador de etiquetas dos métodos alternativos a la propuesta y de los mas comunes como son:
los generadores congruenciales lineales (LCG, Linear Congruential Generators) y los generadores
congruenciales multiplicativos (MCG, Multiplicative Congruential Generators). Lo que permite evaluar,

10 Resultados publicados en el Congreso Internacional Smart SysTech 2017, celebrado en Munich (Alemania).
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por tanto, la eficiencia y funcionamiento del algoritmo propuesto frente a otras posibles soluciones. La
implementacion de ambos métodos se ha realizado siguiendo las recomendaciones marcadas en [175].

Para poder evaluar la eficiencia de estos algoritmos, se consideran como variables cuantitativas
medibles los recursos hardware de la FPGA [176] que se utilizan para la implementacién de cada uno
de los mecanismos generadores. Asi como el tiempo necesario para la ejecucion de cada uno de ellos.
Ademds, en el analisis también se incluyen los recursos necesarios para la implementacion de toda la
l6gica de la etiqueta.

También cabe destacar, para un mejor entendimiento de la comparativa realizada, que los recursos
disponibles en la PFGA se dividen en: bloques ldgicos, que hacen referencia a los grupos totalmente
configurables de puertas ldgicas; LTUs, que son unos grupos de puertas logicas ya predefinidos vy
conectados por hardware; registros, para albergar informacion y variables; bloques de memoria RAM;
y DSP48s, que son unas unidades rapidas de procesamiento equivalentes a cientos de grupos de bloques
l6gicos.

En la Figura 4.29 se pueden observar: la cantidad de recursos empleados para implementar el algoritmo
propuesto para la generacion de numeros pseudoaleatorios, respecto del total de recursos logicos
disponibles en la PFGA del emulador; junto con la cantidad de recursos utilizados para los métodos LCG
y MCG; y frente al total de recursos necesarios para la implementacion de toda la logica de la etiqueta.
Puede observarse como los métodos LCG y MCG necesitan aproximadamente la misma cantidad de
recursos. Contrastando notablemente con la menor cantidad de recursos necesarios para implementar
el algoritmo propuesto. Ademas, en las pruebas realizadas se ha observado que para la ejecucion de los
algoritmos LCG y MCG, se requiere un tiempo medio de ejecucién de 75 ns, mientras que el algoritmo
propuesto se ejecuta en 50 ns. Lo que supone un ahorro temporal considerable que puede emplearse
para realizar otras operaciones y que la etiqueta sea mas eficiente.

Recursos empleados de la FPGA
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Bloques ldgicos Registros LUTs Blques de RAM DSP48s

M Algoritmo propuesto M LCG MCG M Légica de la etiqueta

Figura 4.29. Recursos de la FPGA necesarios para la implementacion de cada método.

Los resultados obtenidos ponen de manifiesto que la estrategia para generar nimeros pseudoaleatorios
conlleva algo mas de la mitad del total de los recursos necesarios para implementar la légica completa
de una etiqueta real. Lo que resulta bastante ilustrativo sobre qué partes de la |dgica interna de las
etiquetas requieren de mayor cantidad de recursos. Este hecho invita a tener en cuenta que la
implementacion de un método u otro para la generacién de numeros pseudoaleatorios implica la
necesidad de emplear mas o menos recursos hardware. Por lo que, escogiendo métodos mas ligeros,
como el algoritmo ultraligero propuesto, permitiria la fabricacién de chips mas sencillos para las
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etiquetas pasivas de RFID, tanto desde el punto de vista de los recursos necesarios (hardware y
software), como de la cantidad de operaciones que tiene que realizar y que en la practica se traduce en
tiempo. Es decir, con el algoritmo propuesto se obtendrian nuevos chips que realizarian las mismas
funciones que los actuales y que se podrian construir con menos recursos materiales, lo que también
puede repercutir en un abaratamiento de los costes de produccién. Y donde la ejecucién de los
comandos que impliquen el uso del generador de nimeros pseudoaleatorios se realizaria de forma mas
rapida.

4.5. Comportamiento de la BLF en etiquetas reales.

Tanto para desarrollar el emulador de etiquetas pasivas, como para realizar la propuesta de sustitucién
del generador de nimeros pseudoaleatorios por el algoritmo ultraligero descrito anteriormente, ha sido
necesario llevar a cabo un profundo trabajo con el protocolo de comunicacion en RFID. Gracias, en
parte, a lo que se ha adquirido un gran conocimiento sobre como son y cémo se producen las
comunicaciones entre un lector y una etiqueta RFID. Lo cual, ha permitido fijar el foco sobre algunos
aspectos que, a priori, no se les ha dado importancia y han sido pasados por alto.

De algunos de los trabajos desarrollados en los ultimos afios para mejorar la tecnologia RFID pasiva,
como en [177], se desprende la evidencia de que cada etiqueta pasiva de RFID responde al lector con
una velocidad ligeramente distinta a la que en un principio (tedricamente) espera el lector. Hecho que
ademas se ha constatado mientras se realizaban las medidas para el andlisis de los numeros
pseudoaleatorios generados en etiguetas reales.

En principio, este efecto es algo comun en cualquier dispositivo que utilice osciladores, debido a la
propia naturaleza de los mismos. Pero dada la peculiaridad de las comunicaciones RFID y la
particularidad de este hecho, se decidié medir y analizar la velocidad de transmision de datos a la que
las etiquetas responden al lector para averiguar si esas variaciones podian presentar algun patrén o
comportamiento determinado'’. Para, dado el caso, aplicar este fendmeno a otros procesos que se
llevan a cabo en las etiquetas RFID pasivas. Por ejemplo, la simplificacién de los generadores de nimeros
pseudoaleatorios empleados en las etiquetas a la vez que se mejoran sus prestaciones es una posible
aplicacion de este estudio, ya que estas variaciones podrian ser utilizadas como semilla. Abriendo la
puerta a otras funcionalidades como podria ser la mejora de las posibilidades de incluir encriptacién en
las etiquetas.

4.5.1. Frecuencia de enlace por retrodispersion.

En la practica, el proceso de identificacion de etiquetas RFID pasivas consiste en un didlogo entre el
lector y cada etiqueta mediante el que se obtienen los cddigos univocos de todas y cada una de las
etiquetas presentes en el rango de cobertura del lector. Tal y como se ha descrito en la seccion 4.1.3,
esta comunicacién comienza con la emision de una portadora a la frecuencia de trabajo por parte del
lector. Sobre esta sefial se modulard la codificacién de los comandos que emita el lector, que seran
recibidos e interpretados por las etiquetas. Y donde la respuesta de cada etiqueta serd la reflexion de la
misma portadora del lector modulada con la informacién que cada una de ellas deba transmitir.

1 Parte de este trabajo ha sido realizado durante la estancia de investigacion en la Universidad Técnica de Munich,
TUM (MuUnich, Alemania), en otofio de 2016 y bajo la supervisiéon de E. Biebl y K. Finkenzeller.
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Para responder fisicamente al lector y dado que las etiquetas RFID pasivas carecen de fuente de
alimentacion independiente, cada etiqueta modula y refleja (backcatter) la sefial del lector,
obteniéndose en la antena del lector una sefial a.(t) definida por la ecuacién (4.22). Donde X, fo, y U,
son la seflal moduladora con los datos binarios de respuesta, la frecuencia de la portadora emitida por
el lector y el desfase introducido por la etiqueta, respectivamente [178]. Y describiéndose la sefial
binaria de respuesta en el lector como dos valores diferentes de intensidad de sefial: el valor modulado
y el no modulado.

a;(t) = xp(t) - cos 2uf.t + 6,) (4.22)

La velocidad de transmisién de datos a la que una etiqueta debe responder al lector coincide con el
valor de la frecuencia subportadora a la que la etiqueta pasiva modula la portadora emitida por el lector
(en este caso una onda continua a 868 MHz, banda de UHF), para elaborar la respuesta por
retrodispersion. Ese valor de frecuencia de la subportadora se denomina Backscatter-Link Frequency
(BLF), segun la especificacién EPC Gen2 [16]. Su valor se obtiene a partir de la ecuacion (4.21), para la
que cabe recordar que DR (Divided Ratio) es un parametro enviado por el lector en el comando Query
y TRcal es un intervalo de tiempo que se obtiene directamente del preambulo que precede a dicho
comando. Por tanto, el valor de la frecuencia de la subportadora que contiene la informacién de
respuesta de una etiqueta RFID pasiva, depende de la informaciéon que el lector haya emitido y esta
directamente relacionada con el valor medido del intervalo TRcal por parte de la etiqueta.

En este sentido, cabe destacar que toda implementacion de soluciones légicas en circuitos integrados
(chips), conlleva la aparicion de incertidumbres en los valores de los distintos pardmetros y operaciones.
Ademas, debido a que las etiquetas RFID pasivas deben ser cada vez mas baratas, se construyen con
componentes que presentan unas tolerancias considerables. Por lo que valores como la medida del
parametro TRcal u otras operaciones pueden variar ligeramente de unas etiquetas a otras. E incluso
producirse este efecto para una misma etiqueta en distintos instantes de tiempo. Ademas, entendiendo
las etiquetas pasivas como un sistema aislado, carecen de referencia externa con la que poder comparar
si los valores medidos o los resultados de las operaciones que realiza son correctos o se han desviado
respecto al valor esperado.
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Figura 4.30. Espectro del canal de comunicacion entre el lector y la etiqueta [16].
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Como consecuencia de la modulacién de la portadora por parte del lector, aparece una subportadora
(valor de BLF) en el espectro que es la que contiene la informacion de la etiqueta. La Figura 4.30 muestra
la distribucién de las sefiales del lector y la etiqueta en el canal de comunicacién. En este caso la
frecuencia maxima de la subportadora de la etiqueta (BLF) es de 250kHz, lo que da lugar a los dos picos
laterales separados 500 kHz de anchura sobre la frecuencia central en banda base; la cual se
corresponde con la portadora original del lector y es de 868 MHz. Cuanto mayor es la frecuencia de la
subportadora, mas alejados estdn los |6bulos laterales de la portadora del lector. Por lo que le resulta
mas facil filtrar su propia portadora para extraer la respuesta de la etiqueta (sefial de backscattering).

Teniendo en cuenta este fendmeno y remarcando el hecho de que una etiqueta calcula la frecuencia de
la subportadora con la que debe responder al lector, en base a la informacién contenida en la sefial que
éste le envia, tal y como se ha comentado anteriormente. Cada etiqueta contestard al lector a una
frecuencia ligeramente distinta (superior o inferior) a la esperada por el lector. Por ello, en la
especificacion EPC Gen2 se recoge que este valor de frecuencia para la respuesta de la etiqueta (BLF)
debe estar dentro de un determinado rango. Y que, a su vez, este valor se mantenga estable durante la
comunicacion con el lector. En la Tabla 4.4 se muestran algunas de estas tolerancias.

Tabla 4.4. Tolerancias permitidas para el valor de BLF [16].

333 640 +/-15% +/-2.5%

33.3 < TRcal < 66.7 320 < BLF < 640 +/-22% +/-2.5%
66.7 320 +/- 10% +/-2.5%

66.7 < TRcal < 83.3 256 < BLF <320 +/-12% +/-2.5%
83.3 256 +/- 10% +/-2.5%
83.3<TRcal £133.3 160 <BLF <256 +/- 10% +/-2.5%
133.3 < TRcal £200 107 < BLF < 160 +/-7% +/-2.5%
200 < TRcal £ 225 95 < BLF <107 +/-5% +/-2.5%
17.2 <TRcal a 25 320 < BLF £465 +/-19% +/-2.5%
25 320 +/-10% +/-2.5%

25 < TRcal <31.25 256 < BLF <320 +/-12% +/-2.5%
31.25 256 +/-10% +/-2.5%

31.25 < TRcal < 50 160 < BLF < 256 +/- 10% +/-2.5%
50 160 +/-7% +/-2.5%

50 < TRecal €75 107 < BLF < 160 +/-7% +/-2.5%
75 < TRcal £ 200 40 < BLF <107 +/- 4% +/-2.5%

Realizando un analisis en frecuencia de la sefial de respuesta que proviene de la etiqueta y capta el
lector, se observa como la mayor parte de la energia se concentra en torno al valor de la subportadora
(BLF). Alavez que puede apreciarse claramente en el espectro la desviacion de la subportadora respecto
alafrecuencia inicialmente esperada por el lector. Por lo que analizando el espectro de todas las sefiales
recibidas en el lector puede diferenciarse cada una de las respuestas correspondientes a cada una de
las etiquetas que contestan al lector.
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Este comportamiento ha sido aprovechado en [177], donde se propone su uso para minimizar el nimero
de colisiones entre respuestas de etiquetas asi como evitar el efecto captura. Siendo posible, gracias al
analisis espectral del predmbulo de la sefial que recibe el lector como respuesta. La Figura 4.31 muestra
las frecuencias obtenidas empleando un analisis FFT para un ejemplo realizado con cuatro etiquetas
comerciales dentro del drea de cobertura del lector. Para ese caso se han obtenido picos de frecuencia
de 313 kHz, 320 kHz, 330 kHz y 352 kHz. Estas frecuencias son los primeros armonicos de las
subportadoras moduladas binariamente de cada etiqueta y que coinciden con los valores de las BLF
respectivos de las cuatro etiquetas. En caso de colisidén o de que varias etiquetas contesten en el mismo
instante de tiempo, el problema se detectaria facilmente, dado que el espectro de la sefial muestra el
numero de etiquetas distintas que han participado en esa respuesta. Por lo tanto, el lector puede actuar
en consecuencia e identificar de forma adecuada cada una de ellas.
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Figura 4.31. FFT de la sefial que llega al lector con varias subportadoras de etiquetas comerciales distintas [177).

4.5.2. Medida y caracterizacion de la BLF.

Teniendo en cuenta la evidencia de que la subportadora con la que una etiqueta pasiva de RFID
responde al lector (BLF) presenta una ligera desviacion respecto al valor tedrico al que deberia
responder, este fendmeno puede interpretarse como un signo de singularidad de cada una de las
etiquetas que participan en el proceso de identificaciéon. Por lo que se propone realizar un estudio®?
para caracterizar este comportamiento fisico y natural, por otra parte, de las etiquetas RFID pasivas para
la banda de UHF. De tal forma que se pueda establecer si esta caracteristica singular de cada una de
ellas puede ser empleada en los procesos de comunicacién entre el lector y la etiqueta.

Dado que estd probado que distintas etiquetas presentan un BLF distinto y puesto que se desea conocer
el alcance y aplicabilidad de este fendmeno, este estudio se ha disefiado para abarcar el caso mas
restrictivo: caracterizar una Unica etiqueta. Consiguiendo asi que los resultados puedan extrapolarse al
resto de etiquetas. Por tanto, el estudio se centra en una etiqueta comercial escogida de entre las mas
comunes y utilizadas en la industria.

12 Resultados publicados en Revista Iberoamericana de Automdtica e Informdtica Industrial, Vol. 17, Nim. 1, pp
76-83, enero de 2020. Edit: CEA. JCR: 1.313-T3 (Automation & Control Systems 46/62).
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La obtencion del valor de la subportadora que contiene la informacién que envia la etiqueta (BLF) se
realiza directamente mediante la captura y analisis de la sefial recibida de la misma. A partir de estos
datos, se estudia y analiza la variacion de este pardmetro a lo largo del tiempo y bajo varios supuestos.

4.5.2.a. Configuracion de la medida.

Los valores de BLF se conseguiran gracias a la captura de la sefial que proviene de la etiqueta mediante
un sistema de adquisicién de datos, que analiza la sefial recibida y obtiene el valor de este parametro.
En esta ocasidn, el equipo de medida empleado y que actla como lector/analizador, ha sido el sistema
RFID Xplorer, de CISC® Semiconductor. El montaje para la medida ha constado de una antena UHF tipo
parche de 5 dBi, un circulador de radiofrecuencia que permite aislar la sefial de transmisién de la de
recepcién y la unidad de adquisicién de datos. Para su manejo, basta con conectarla a un puerto USB
de un ordenador con capacidad suficiente para ejecutar adecuadamente el programa que recoge y
analiza los datos.

Para la realizacién de las medidas, la etiqueta pasiva se ha colocado a una distancia de 50 cm en linea
recta respecto de la antena, de manera que sobre la etiqueta incida la mayor cantidad de radiacion
posible (Figura 4.32). Todas las medidas se realizan bajo condiciones de espacio libre y a una
temperatura de 20°C.

Figura 4.32. Disposicion el equipamiento de medida durante las medidas realizadas.

Las medidas se llevan a cabo mediante el lanzamiento de una secuencia de comandos por parte del
lector (equipo de medida), que se corresponden con los empleados en un proceso de lectura habitual.
Ademas, dado que el equipo de medida permite escoger la secuencia de comandos a utilizar, se plantea
la realizacion de dos estudios diferentes: uno para caracterizar la variacion del valor de BLF de la etiqueta
entre distintas respuestas independientes y otro para observar su variacién al responder a distintos
comandos durante el proceso de retrodispersion, es decir, durante el mismo proceso comunicativo o
didlogo establecido con el lector.
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Durante todas las medias, el equipo de medida, que actia como lector, ha sido configurado de modo
gue emite un preambulo cuyo pardmetro TRcal tiene una duracién de 66.656 sy el parametro DR del
comando Query toma el valor 64/3. Por lo que teniendo en cuenta la ecuacion (4.21), en teoria cabria
esperar un valor de BLF de 320,05 kHz como subportadora de respuesta por parte de la etiqueta en
todos los casos.

4.5.2.b. Estudio para respuestas independientes.

Por un lado, se estudia la variacién del BLF de la etiqueta para respuestas independientes (different
backcattering). Es decir, se realizan en distintos momentos, simulando distintos procesos de lectura.
Para ello, se lanzan Unicamente comandos Query y se mide la subportadora en la que la etiqueta ha
transmitido los datos de respuesta a este comando. Con el propdsito de obtener una muestra
representativa del fendmeno, se han realizado 50 repeticiones independientes del proceso. Y cuyos
resultados pueden verse en la Figura 4.33, donde se muestra el valor medio, méximo y minimo de BLF
para cada una de las veces que se ha realizado el experimento. El valor medio de BLF de todas las
respuestas medidas es 425,43 kHz, siendo los valores maximo y minimo recogidos 482,21 kHz y 300,7
kHz, respectivamente.

Valores medidos de BLF para respuestas independientes
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Figura 4.33. Resultados de las medidas para respuestas independientes.

Contrastando los resultados obtenidos con las especificaciones que se supone deben cumplir las
etiquetas (recogidas en la Tabla 4.4), se observa como practicamente en la mayoria de las pruebas
realizadas, la subportadora que contiene la informacion de respuesta de la etiqueta (BLF) excede de la
tolerancia admisible (¥22%). Por lo que cabe destacar que, desde este punto de vista, la etiqueta no
cumple con la especificacién EPC Gen2.

4.5.2.c. Estudio durante el proceso de retrodispersion.

Por otro lado, se analiza la evolucién del BLF entre las distintas respuestas de la etiqueta al lector dentro
de en un mismo proceso de identificacion (during backscattering). Para lo que se lanza la secuencia de
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comandos que se sucede en un proceso de identificacién real: Query — ACK — Req_RN, obteniéndose el
valor de BLF para cada una de las respuestas a los comandos anteriores. En este caso, el proceso se ha
repetido en 10 ocasiones y los resultados pueden observarse en la Tabla 4.5. Ademas, se ha afiadido en
cada fila el margen de tolerancia que recoge la especificacion EPC Gen2, que es el intervalo en el que se
deben encontrar todos los valores de BLF durante todo el proceso de comunicacién. Se puede apreciar
como este requisito se cumple para la mayoria de los casos.

A la vista de los resultados obtenidos se puede concluir que, aungue la etiqueta no cumple con la
especificacion EPC Gen2 en cuanto al valor de BLF con el que responde al lector y se aleja del valor
esperado considerablemente, este valor se mantiene relativamente estable una vez se ha iniciado la
comunicacion. Es decir, una vez que la etiqueta es alimentada por la onda del lector y calcula el valor
de BLF, éste no sufre practicamente variaciones durante ese periodo energético.

Tabla 4.5. Variaciones de BLF durante la retrodispersion.

Query ACK Req_RN Min. Max.
381,05 386,52 400,31* 371,52 390,58
409,66 398,91 401,83 399,42 419,90
399,63 394,98 390,16 389,64 409,62
448,83 446,88 449,74 437,61 460,05
450,69 443,73 451,34 439,42 461,96
394,03 388,16 396,34 384,18 403,88
449,61 453,26 466,09* 438,37 460,85
453,45 450,63 450,39 442,11 464,79
401,53 394,72 409,89 391,49 411,57

399,58 391,81 395,01 389,59 409,57

* fuera de rango.

4.5.3. Analisis y aplicacion de los resultados.

Los resultados obtenidos en los experimentos realizados ponen en evidencia las grandes tolerancias
existentes en las etiquetas RFID pasivas, debido en parte a su constitucién fisica y los componentes que
la forman. Aun asi, a pesar de la gran dispersion de los valores de BLF de la etiqueta bajo estudio, el
lector ha sido capaz de interpretar la sefial reflejada por la etiqueta en todos los casos. Lo que por otro
lado demuestra la fiabilidad y robustez de la tecnologia RFID.

Una vez caracterizado el comportamiento de este parametro y puesto de manifiesto que lleva acarreada
una gran incertidumbre, cabe preguntarse si esta peculiaridad se podria utilizar para mejorar la
usabilidad y funcionamiento de la tecnologia RFID pasiva. En este sentido y en linea con los trabajos
descritos en el apartado 4.3 del presente documento, dado que una de las principales caracteristicas
obtenidas en el pardmetro BLF es la incertidumbre, puede contemplarse la posibilidad de emplear este
comportamiento como fuente de aleatoriedad para la generacidén de nimeros pseudoaleatorios en la
etiqueta RIFD pasiva.

Comparando la secuencia del valor medio de BLF obtenido para cada una de las medidas realizadas con
una secuencia normal de numeros aleatorios, cuyos pardmetros caracteristicos sean la media y la
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desviacion tipica de la secuencia medida, se observa como los resultados obtenidos en las medidas
pueden asemejarse a una secuencia de nimeros aleatorios (Figura 4.34). Teniendo en cuenta que el
este estudio se ha centrado en el anélisis de una Unica etiqueta y que los valores medidos de BLF serdn
distintos si realizamos las medidas a otras etiquetas, se afiade, si cabe, mayor incertidumbre vy
aleatoriedad al comportamiento de este parametro cuantas mas etiquetas estén involucradas en un
proceso de lectura. Por lo que no parece descabellado emplear esta variacién de la BLF de la etiqueta
para la obtencién de nimeros aleatorios o pseudoaleatorios que ella misma debe generar durante los
procesos de comunicacion con el lector.

Valores medidos de BLF y secuencia aleatoria
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Figura 4.34. Comparacion entre los valores medidos de BLF y una secuencia aleatoria de datos.

Conociendo que la etiqueta pasiva de RFID calcula la BLF segun la ecuacion (4.21). Sabiendo que el DR
es un parametro fijo que puede tomar los valores de 8 y 64/3. Y que el valor del TRcal se obtiene a partir
de la medida que la etiqueta hace sobre el predmbulo de la sefial que envia el lector. Si el lector no
modifica ninguno de estos pardmetros, el resultado de BLF no deberia variar. Pero lejos de obtenerse
un valor Unico de BLF en los experimentos realizados, los resultados obtenidos muestran que la etiqueta
calcula y responde con distinto BLF cada vez que ésta es interpelada para ello. De donde se desprende
que el valor de la subportadora en la que la etiqueta contesta al lector depende directamente de la
precision en la medida del TRcal'y en como se lleve a cabo el calculo de la BLF.

Por un lado, el uso de componentes de bajo coste para abaratar el precio de las etiquetas, como un
sistema de reloj de baja frecuencia, causa errores en las medidas de los pardmetros que el lector envia
a las etiquetas y contribuye a la variacion en la BLF. Ademas, estas posibles fuentes de error se ven
acentuadas por los procesos de fabricacién fisica de las etiquetas, que introducen mayores
incertidumbres [179]. Por otro lado, los procesos de cédlculo que lleva a cabo una etiqueta deben ser
sencillos, por lo que puede que la precisién con la que se calcula el valor de BLF afiada nuevos errores
al valor final que se obtiene para este pardmetro. En la Figura 4.35 se representan los valores de BLF
medidos frente a uno de los casos mas desfavorables, como es el supuesto de que la etiqueta
Unicamente contemple 1 Byte para calcular el valor de BLF (256 valores posibles). En ella se observa
como incluso en este caso, la probabilidad de obtener un mismo valor de BLF es muy baja. Ademas, en
caso de mejorarse la precision en el calculo (asignando mayor cantidad de bytes para codificar este
valor), habrd mas valores posibles y la probabilidad de que un valor de BLF se repitiese seria
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practicamente nula. Con lo que se demuestra nuevamente que el valor de BLF que calcula una etiqueta
RFID pasiva puede asemejarse a una fuente de aleatoriedad.

Valores medidos de BLF
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Figura 4.35. Distribucion de valores de BLF calculados con una precision de 1 Byte.

A partir de los valores medidos de BLF y dadas las evidencias anteriormente mencionadas, se ha
realizado una ligera transformacion mediante operaciones sencillas para tratar de obtener una
secuencia de numeros que se asemeje a una secuencia de aleatoria o pseudoaleatoria de nimeros en
un determinado rango de interés. Esta sencilla transformacion persigue el objetivo de comprobar si la
variacion del parametro BLF, que a priori no seria buena, es apta para emplearse en otros dambitos,
como en los protocolos de comunicacion entre etiqueta pasiva de UHF y lector RFID. Ademas, cabe
tener en cuenta que el hecho de emplear operaciones sencillas responde al objetivo de minimizar en la
medida de lo posible las operaciones ldgicas que se deban realizar en las etiquetas, para que su potencial
pueda ser aprovechado en otras nuevas funcionalidades.

En primer lugar, se obtiene la desviaciéon de los valores de BLF medidos (BLFmedido) respecto al valor
tedrico esperado (BLFesp), tal y como se muestra en la ecuacion (4.23).

BLFdlff = BLFmedido - BLFe.S‘p (423)

Dado que todos los valores de BLFqg se encuentran en el rango de unos 100 kHz. Y teniendo en cuenta
que las etiquetas deben ser capaces de generar numeros aleatorios de 16 bits. Se escala y normaliza el
valor de BLF4 obtenido al rango [0, 2'°] segln se describe en la ecuaciéon (4.24). Los resultados de esta
transformacién junto con una secuencia de valores aleatorios de una distribucion discreta uniforme se
presentan en la Figura 4.36. En ella se observa como la secuencia de nimeros obtenida se puede
asemejar a una secuencia de nimeros aleatorios de 16 bits.

BLFdlff - mln(BLFdlff)

BLF, = - 216 4.24
NORM maX(BLFdl-ff) — mln(BLFdlff) ( )
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Numeros a partir de los valores medidos de BLF
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Figura 4.36. Comparacion entre los valores obtenidos de BLFyorm y Una secuencia de niumeros aleatorios.

A la vista de los resultados anteriores, se ha estudiado la aleatoriedad de las secuencias de nimeros
obtenidos mediante los mismos test estadisticos que los empleados en la seccion 4.3.3. Concretamente,
el estudio se ha realizado para la secuencia correspondiente a la diferencia entre el valor de BLF medido
y el valor tedrico esperado (BLFgif). Asi como para la misma secuencia normalizada por el procedimiento
descrito anteriormente (BLFnorm). En la Tabla 4.6 se muestran los resultados de pruebas estadisticas
realizadas. En ella se observa como la secuencia modificada mediante operaciones sencillas (secuencia
normalizada) pasa casi satisfactoriamente la mayoria de los test, mientras que la secuencia obtenida
directamente a partir de los valores medidos presenta dificultades considerables en ciertos test.

Tabla 4.6. Resultados de las pruebas de aleatoriedad a las secuencias de BLF.

RESULTADOS ESTADISTICOS

BLFat BLFnorm  Intervalo de validacién
16.4* 138 [4.1682, 14.6837]
40816  3.3061* [3.4895,13.3613]

17247 4.8313* [0.21072, 4.6052]

Sl 510971 080294 [0.015971, 2.7055]
decrecientes (x2)

Longitud de las rachas 0] -1.025 [-1.96, 1.96]

S R RIEE 6 oo 058862 [0.015971, 2.7055]
media (x2)

Longitud de las rachas [PV EENEd 0.18985  [-1.96, 1.96]

* fuera de rango.

Los resultados obtenidos en estos ultimos test de aleatoriedad evidencian que las secuencias de
numeros analizadas, a partir de los valores BLF normalizado, pueden asemejarse a secuencias de
numeros pseudoaleatorios generadas por etiquetas RFID pasivas comerciales. Por lo que, dado el caso,
podria utilizarse el valor de BLF como semilla en los algoritmos de generacion de numeros
pseudoaleatorios de las etiquetas, o incluso utilizar directamente el valor de BLF. Ademas, dado que
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este parametro varia durante el proceso de comunicacién con el lector, tal y como ha quedado
demostrado, puede emplearse como fuente de aleatoriedad para tareas mas complejas que tienen
lugar entre la etiqueta y el lector, como la criptografia.

4.6. Discusidén de resultados y sus aplicaciones.

A tenor de los trabajos desarrollados en torno al protocolo de comunicacion entre lectores y etiquetas
de RFID pasivas para la banda de UHF, asi como del analisis de los distintos resultados obtenidos, se
posibilita la elaboracién fundamentada de determinadas propuestas encaminadas a contribuir en la
mejora del funcionamiento y en el uso de la tecnologia RFID®3. En este sentido, se pueden proponer
variaciones que hagan los protocolos de comunicacién entre la etiqueta pasiva y el lector de RFID mas
seguros y eficientes.

Puesto que los algoritmos para la implementacion de los generadores de nimeros pseudoaleatorios
suponen una gran parte del peso de la légica utilizada en las etiquetas RFID pasivas y en vista de los
resultados obtenidos, podria reconsiderarse la necesidad de emplear un generador robusto de nimeros
pseudoaleatorios de alta calidad en las etiquetas pasivas. Posiblemente esta funcién deberia ser
asumida por otro mecanismo mas ligero, lo que simplificaria considerablemente la logica interna de las
etiquetas. En este sentido, el algoritmo ultraligero propuesto se erige como una opcién plausible para
ello. Ademas, cabe la posibilidad de sustituir el pardmetro Q, que quizas en ciertas ocasiones pueda no
proporcionar suficiente variabilidad durante los procesos de lectura, por otro valor. A tal efecto, una
buena alternativa seria emplear las variaciones que presenta el pardmetro BLF que, tal y como se ha
comprobado, presentan un comportamiento bastante aleatorio.

La sustitucién de los PRNG en las etiquetas RFID pasivas debe ser reconsiderada a la vista del
comportamiento no exhaustivamente aleatorio de las secuencias analizadas, especialmente en el caso
de etiquetas comerciales. Propuesta que toma mayor relevancia cuando se considera que su uso
mayoritariamente es para la realizacién de operaciones simples, como es el caso de la obtenciéon del
numero UID requerido por las etiquetas en el proceso de identificacidn.

Ademads, cabe sefialar que la razon principal por la que actualmente las etiquetas no incluyen cifrado es
por el consumo energético de los algoritmos necesarios. Al reducir el consumo de energia del PRNG, el
aumento de la capacidad de la etiqueta puede utilizarse para mejorar los niveles de seguridad e
integridad de los datos que se transmiten. Aunque para ello, siempre se ha de tener en cuenta que las
técnicas de seguridad y los procesos de cifrado también requieren el uso de un PRNG.

La inclusion de mecanismos de seguridad y operaciones que requieran un mayor procesado de la
informacién en las etiquetas contribuye a atajar algunos de los problemas que se le han venido
atribuyendo a esta tecnologia, como son la privacidad y la autenticidad de las comunicaciones. Mientras
que el primer término se refiere al problema de que haya lectores maliciosos que capturen la
informacién de cualquier etiqueta, la autentificacion hace referencia a que cualquier lector puede
recoger informacién errénea procedente de etiquetas malintencionadas, especialmente las falsificadas.
Para evitar este tipo de problemas y gracias a las propuestas que surgen a partir de los resultados de los
trabajos realizados, se puede considerar la implementacion de soluciones basadas en: autenticacion
simétrica mutua, en la que ambos extremos conocen y comparten una clave secreta; autenticacion

13 Resultados parciales presentados en la VIl Jornada de Investigacion de la Escuela de Ingenieria Minera e
Industrial de Almadén (Universidad de Castilla — La Mancha. 27 de septiembre de 2018).
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mediante claves derivadas, en la que cada uno de los dispositivos posee una clave distinta privada y la
informacién se comparte con claves derivadas de las privadas, que actian como llave para acceder al
contenido de los mensajes; o transferencia cifrada de mensajes, donde los datos se transforman en
datos cifrados aplicando una clave secreta y un algoritmo secreto. De esta forma se protege la
informacioén frente a posibles atacantes externos, tanto pasivos (que intentan espiar las comunicaciones
para descubrir informacién confidencial con fines ilicitos), como activos (que manipulan las
comunicaciones para modificarlas en su propio beneficio). Siendo, ademas, una de las preocupaciones
derivadas de la implantacion de la 10T y todas las tecnologias implicadas [180].

En cuanto a los resultados que se desprenden de la caracterizacién de la BLF, la fuerte desviacion
respecto al valor tedrico de BLF al que deberia contestar la etiqueta, puede ser una evidencia de las
grandes tolerancias que presentan los elementos fisicos que se encuentran en las mismas. Hecho que
puede ser debido, en parte, al imperativo que marca el mercado de lograr etiquetas RFID pasivas lo mas
baratas posibles. En contrapartida para la tecnologia, esto supone que al no cumplirse fielmente todas
las especificaciones se puedan producir errores de funcionamiento. Y que, en Ultima instancia, causan
fallos de lectura y que algunas etiquetas RFID pasivas no sean correctamente identificadas.

En cambio, se plantea la posibilidad de emplear en positivo estas grandes tolerancias e incertidumbres
encontradas en las etiquetas como fuentes de aleatoriedad (semilla) para su aplicacién en otros
procesos que la etiqueta pasiva de RFID tiene que llevar a cabo. Ademas, en el caso concreto del
parametro BLF, se ha puesto de manifiesto como puede emplearse como fuente de aleatoriedad para
su uso en las comunicaciones entre la etiqueta y el lector. E incluso para ciertas aplicaciones, podria ser
suficiente con emplear esta caracteristica aleatoria del parametro BLF y eliminar el generador de
numeros pseudoaleatorios de la etiqueta. Lo que simplificaria enormemente la circuiteria l6gica del
chip. Aungue en contrapartida, también se estarian limitando las funcionalidades de la etiqueta.

Cabe resaltar que el tipo de etiqueta que se ha empleado para el estudio no cumple con la especificacién
EPC Gen2, en cuanto a que la etiqueta responde a una frecuencia bastante superior al valor que
tedricamente deberia responder, de acuerdo con los pardmetros iniciales marcados por el lector al
comienzo del ciclo de lectura. Se ha de tener en cuenta que para el estudio se ha escogido uno de los
modelos de etiqueta mds empleado actualmente en el mercado, por lo que de este estudio se
desprende la evidencia de que las etiquetas comerciales no cumplen con la especificacion que se supone
deberian cumplir. A priori, los resultados de caracterizacién de la BLF podrian extrapolarse al resto de
etiquetas RFID pasivas, dado que todas ellas se producen en masa y con los mismos componentes. Si
bien los valores concretos de BLF serdn distintos, lo que no cambiara serd su comportamiento a lo largo
del tiempo, puesto que todas las etiquetas funcionan igual. No obstante, se podria ampliar el mismo
estudio para respuestas independientes con otras etiquetas, lo que permitiria obtener una comparacion
de resultados entre distintas etiquetas. Asi como estudiar también la variacién de la BLF durante el
mismo proceso de lectura (backscattering) para un mayor nimero de comandos.

En cualquier caso, puede resultar bastante interesante un estudio mas profundo de este fenémeno, ya
gue cada etiqueta responde con valor de subportadora ligeramente distinta. Lo cual, puede entenderse
como una caracteristica diferenciadora de cada una de las etiquetas que pueden estar presentes en el
area de cobertura de un lector de RFID. Ademas, dado que también se producen variaciones (aunque
de menor magnitud), durante las respuestas a los distintos comandos de un mismo proceso de
identificacion, también podrian emplearse éstas como semilla para procesos de seguridad y criptografia
durante la comunicacion entre etiqueta vy lector.

En este sentido, se puede contemplar la posibilidad de realizar alguna modificacién en los valores de
TRcal medido en las etiquetas para que los valores de BLF resultantes se adeclien mejor a las exigencias

109



Capitulo 4. Andlisis y propuestas sobre protocolos de comunicacion para RFID — UHF pasiva.

de aleatoriedad que deben cumplir este tipo de fuentes, segln las caracteristicas recogidas en la
especificacion EPC Gen2. De tal forma que puedan ser directamente utilizados como fuente
pseudoaleatoria, evitando complicar en exceso la légica interna de las etiquetas.

En definitiva, al emplear la variacién de la BLF para otros fines o al sustituir el generador de nimeros
pseudoaleatorios por otro mecanismo mas ligero, se persigue conseguir etiquetas pasivas mas
eficientes. Es decir, que posean las mismas funcionalidades, pero minimizando su carga computacional
y sacandole el maximo provecho posible a los recursos que ellas mismas ya poseen. De este modo se
contribuye a un ahorro de energia por parte de la etiqueta pasiva para realizar sus funciones. Por lo que
este nuevo excedente de energia que se crea puede ser aprovechado para llevar a cabo nuevas tareas,
como las relacionadas con la seguridad y que a esta tecnologia se le estdn demandando. O visto desde
otro punto de vista, al precisar de menos cantidad de energia para funcionar, los lectores serian capaces
de detectar etiquetas que se sitlien mas lejos de lo que lo hacen en la actualidad.

En este sentido se propone la creacién de dos clases de etiquetas RFID pasivas para la banda de UHF:
etiquetas de clase robusta y etiquetas de clase ligera. Si bien ambos tipos de etiquetas deben cumplir
con todos los requisitos establecidos en los protocolos de comunicacion para asegurar la compatibilidad
entre lectores y etiquetas de RFID ya existentes.

Por un lado, si un nuevo mecanismo puede sustituir a los generadores de nimeros pseudoaleatorios
existentes, ofreciendo mejores caracteristicas en términos de eficiencia y facil implementacién,
apareceria un nuevo tipo de etiquetas simplificadas, denominadas etiquetas de clase ligera o light-class
labels. Por lo tanto, el proceso de fabricacion de estas se simplificaria y, por consiguiente, los costes de
este tipo de etiquetas se reducirian considerablemente. Estas etiquetas ligeras podrian emplearse en
aplicaciones que no requieran de grandes prestaciones, como es el caso de los procesos de
identificacion, que son la mayoria de las tareas en las que se utiliza la tecnologia RFID. Ademas, esta
clase de etiquetas seria ampliamente utilizada por multitud de sectores a nivel mundial, ya que, con una
diminuta inversion, se dotaria a los objetos que identifiquen de todo el valor afladido que proporciona
el uso de esta tecnologia, como pasar a formar parte del loT.

Por otro lado, se encontrarian las etiquetas de clase robusta o strong-class labels. Este tipo se asemejaria
a las etiquetas empleadas actualmente, aunque asegurando que, al menos, se cumple con todas las
especificaciones y requerimientos recogidos en los protocolos de comunicaciéon. Para ello, se
emplearian componentes de mayor calidad para su fabricacién e incluso se podrian afiadir nuevas
funcionalidades que compliquen la circuiteria del chip, a pesar de que esto supondria un incremento en
el precio final de las etiquetas de esta clase. Podrian emplearse en aplicaciones en las que a la etiqueta
se le requiera gran carga computacional, como podria ser el cifrado de todos los datos que contenga el
banco de memoria o la encriptacién de todas las comunicaciones. Por lo que esta clase de etiquetas
estaria mas orientada a aplicaciones mas especificas, donde la inversién necesaria para la adquisicién
de las etiquetas seguiria siendo diminuta en comparacién con el valor del objeto al que identifican. Por
ejemplo, una etiqueta pasiva que incluya todo el historial médico de un paciente deberad cumplir con
unas fuertes exigencias de seguridad, debido a la sensibilidad de la informacién que almacena.

Con la propuesta de estas dos clases de etiquetas pasivas de RFID se pretende contribuir al impulso
definitivo que necesita la tecnologia para ser acogida por todos los usuarios como una tecnologia fiable
y que aporta valor afiadido a todos los productos asociados a cada etiqueta.

110



Capitulo 5.
Conclusiones.

A pesar de ser una tecnologia relativamente joven, la identificacion por radiofrecuencia (RFID) ha
experimentado un gran desarrollo y una rapida evolucion durante los Ultimos afios. Prueba de ello es
gue algunos de sus avances han emergido con tanta fuerza que se han convertido en tecnologias con
entidad propia, como las redes inaldmbricas de sensores y todas sus variantes.

Con la realizacion de esta tesis se pone en valor el potencial de esta tecnologia como clave para la
adecuada implantacién global del Internet de las Cosas. Se ha comprobado que aun queda camino por
recorrer y la tecnologia aun tiene nichos por explorar, quedando constatado que lejos de estar obsoleta
o haber pasado de moda, la tecnologia RFID estd mads viva que nunca.

Por su parte, los resultados de los trabajos desarrollados arrojan nuevas oportunidades en cuanto al
funcionamiento y uso de la tecnologia RFID, colaborando y contribuyendo también en su mejora vy, en
ultima instancia, a que esta tecnologia sea adoptada de forma masiva en todo el mundo.

5.1. Trabajos realizados y resultados obtenidos.

A partir del estudio pormenorizado del funcionamiento del protocolo de comunicaciones aéreas entre
lectores y etiquetas pasivas de RFID, para la banda de UHF, ha sido posible el desarrollo de trabajos y
realizaciéon de propuestas encaminadas a contribuir en la mejora del funcionamiento y el uso de esta
tecnologia.

Desde la simple identificacion de objetos a través de sefiales de radiofrecuencia, la tecnologia ha
experimentado una continua evolucion y crecimiento. La incorporacién de sensores a las etiquetas,
inicialmente pasivas, para obtener alguna informacién adicional, ha permitido el surgimiento de las
redes inaldmbricas de sensores (WSN) como una tecnologia con entidad propia. A partir de la que
derivan otras como las WSAN vy las WBAN, ampliando el catdlogo de servicios que este tipo de redes
pueden prestar. Ejemplos de ello han sido los estudios y desarrollos realizados en este campo, poniendo
especial énfasis en las comunicaciones de estas tecnologias. Como el sistema de monitorizacion del
consumo eléctrico real de maquinaria o el sistema inteligente para el uso eficiente de la energia, que
contribuyen a la eficiencia energética y optimizan la utilizacién de los recursos energéticos disponibles
en cada momento. O el sistema de seguridad activa para la monitorizacién de personas, que incrementa
notablemente la seguridad fisica de las personas y resulta especialmente Util en situaciones de riesgo.
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El uso de este tipo de tecnologias y aplicaciones ha propiciado la aparicién del Internet de las Cosas
(Internet of Things, 10T). Este paradigma va a modificar notablemente la forma actual de trabajary hacer
las cosas cambiando la realidad por completo, empleando la tecnologia para que los procesos se
realicen con mayor control y calidad. Como ocurre, por ejemplo, con el sistema automatico de
monitorizacién y seguimiento de muestras descrito.

Ademas, estos desarrollos han servido para poner de manifiesto la importancia y utilidad de la
identificacion automatica de las cosas. A partir de la cual surge toda una serie de datos e informacién
gue conforman un conjunto de caracteristicas de valor afiadido a los productos y objetos asociados, que
son proporcionadas por el uso de las distintas tecnologias implicadas. De entre las que cabe destacar la
RFID (Identificacion por Radiofrecuencia), como la tecnologia para la identificacion rapida y automatica
por excelencia, siendo clave para la implantacién masiva del Internet de las Cosas (IoT) a nivel mundial.

Pero para poder llevar a cabo una instalacion exitosa de los sistemas RFID se debe, por un lado, conocer
a fondo la tecnologia; y por otro, saber como se comportaran estos sistemas en los entornos en los que
operan. En esta linea se ha desarrollado y construido un sistema de medida para la caracterizacién
electromagnética de materiales y soluciones constructivas, que contribuye a averiguar el
comportamiento real de la sefial de radiofrecuencia cuando incide sobre una determinada superficie,
estableciendo qué cantidad de energia es reflejada o qué porcién de sefial |a atraviesa. Lo que permite
tanto a instaladores como usuarios actuar en consecuencia para lograr el funcionamiento dptimo de la
tecnologia RFID u otras similares que utilicen el mismo medio de propagacion.

Segun la especificaciéon EPC Gen2, ampliamente adoptada por la industria a nivel mundial para el uso
de tecnologia RFID, las etiquetas comerciales pasivas de RFID para la banda de UHF necesitan
implementar un generador de nimeros pseudoaleatorios. Debido a la relevancia de estos nimeros para
el funcionamiento correcto del protocolo de comunicacidon vy, por tanto, de esta tecnologia
(especialmente en el proceso de identificacidn), es crucial asegurar la precisién y buenas prestaciones
del mecanismo generador.

Se han obtenido valores de nimeros pseudoaleatorios de etiquetas reales y la mayoria de las secuencias
de numeros pseudoaleatorios analizadas satisfacen adecuadamente las pruebas de aleatoriedad
realizadas. Lo cual permite concluir que los generadores que estan siendo utilizados en etiquetas RFID
comerciales tienen unas prestaciones adecuadas. Pero los resultados también evidencian que esos
generadores no serian apropiados en caso de utilidades mas exigentes y que requieren mayores
prestaciones, como operaciones relacionadas con la seguridad y privacidad de la informacion. Por lo
gue se puede concluir que los resultados obtenidos en algunas de las pruebas ponen de manifiesto unas
prestaciones de los generadores de numeros pseudoaleatorios implementados en las etiquetas
inferiores a lo esperado.

En esta linea se propone un algoritmo ultraligero para la generacion de nimeros pseudoaleatorios que
puede ser una alternativa al mecanismo que actualmente se implementa en las etiquetas RFID-UHF
comerciales. Como se ha demostrado, la propuesta cumple con los requisitos de la especificacion EPC
Gen?2, reduce sustancialmente la complejidad l6gica del chip de la etiqueta y supone una menor carga
computacional, ya que Unicamente requiere de varias funciones ldgicas livianas y algunas operaciones
de acceso a la memoria para ser implementada en una solucion ASIC (Application-Specific Integrated
Circuit, Circuito Integrado de Aplicacion Especifica).

La utilizacién del algoritmo propuesto implica que la etiqueta necesita un menor tiempo para calcular
su respuesta, por lo que el proceso de identificacion podria realizarse de forma mas rapida. Pudiéndose
aprovechar ese tiempo sobrante para realizar otras tareas o para afiadir nuevas funcionalidades a la
etiqueta.
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Ademads, las etiquetas que utilicen este método necesitardn capturar menos energia de la onda
portadora para su funcionamiento. Con lo que también podran utilizar la energia excedente para
mejorar su alcance, provocando que los lectores vean incrementada su drea efectiva de cobertura. O
bien, para realizar nuevas operaciones que actualmente no pueden llevar a cabo, como las relacionadas
con la seguridad y la encriptacién de la informacién.

En cualquier caso, la utilizacion del método propuesto puede suponer una mejora apreciable en las
prestaciones de las etiquetas. Lo que también ha sido comprobado gracias a la implementacién de la
propuesta en el emulador fisico de etiquetas pasivas, que ha sido desarrollado y que se comporta e
interactla con el lector como una etiqueta pasiva real. Ademas, este emulador se presenta como una
solucién de bajo coste abierta, flexible y reconfigurable, que es facilmente adaptable a cualquier tipo de
prueba relacionada con las comunicaciones o con el funcionamiento de la propia etiqueta. Permite
observar y controlar los parametros internos de la etiqueta, asi como todos los flujos de datos que
suceden durante los procesos de comunicacion, obteniéndose resultados reales de las pruebas en las
gue se emplee el emuladory sin necesidad de desarrollar chips ad-hoc de etiquetas UHF pasivas reales.

De entre los muchos aspectos que entran en juego durante las comunicaciones entre lectores y
etiquetas pasivas de RFID, ha llamado la atencidn el hecho probado de que cada etiqueta responde al
lector con una velocidad de transmisién de datos distinta a la esperada. En base a lo que se ha llevado
a cabo un estudio para caracterizar el comportamiento de la BLF (Backscatter-Link Frequency), o
subportadora de respuesta de una etiqueta RFID pasiva, a lo largo del tiempo.

Los resultados muestran una fuerte desviacion respecto al valor tedrico al cual la etiqueta deberia
responder cada vez que ésta es interpelada por el lector. Incluso sobrepasando en algunos casos los
limites marcados al respecto por las especificaciones. Lo que evidencia que las etiquetas comerciales
tampoco cumplen con el protocolo de comunicaciones en este extremo. En cambio, una vez establecido
el enlace e iniciado el didlogo entre lector y etiqueta, el valor de la BLF permanece relativamente estable,
produciéndose también ligeras variaciones aleatorias, aunque de mucha menor magnitud que las
anteriores. Ademads, ha quedado demostrado que esta variacidn tiene un comportamiento altamente
aleatorio en todos los casos. Por lo que se plantea la posibilidad de utilizar este comportamiento como
fuente de aleatoriedad para su uso en los protocolos de comunicacion. Abriendo la puerta a
implementar nuevas funcionalidades en las etiquetas y empleando unos recursos de los que ya
disponen.

Gracias a las propuestas realizadas, la capacidad liberada en la etiqueta en términos de proporcién del
circuito utilizado y de la energia necesaria para funcionar, puede ser utilizada en la implementacién de
prestaciones adicionales. Esto incluiria la incorporacién en las etiquetas de protocolos de autentificacidn
y operaciones que impliquen niveles de seguridad mejorados, como es el caso del encriptado de la
informacién. Lo cual requiere de unas altas capacidades de aleatoriedad, incluso mejores que las
proporcionadas por los generadores que se utilizan actualmente. Sin embargo, el método ultraligero
propuesto para la generacién de nimeros pseudoaleatorios podria alcanzar las prestaciones necesarias
con la utilizacion propuesta del pardmetro BLF en el algoritmo de generacion descrito. Ademas, para
este proceso de encriptado se cuenta también con la ventaja adicional de que el pardmetro BLF, que
como se ha visto tiene una componente aleatoria, adquiere un valor que varia en cada sesién de lectura
pero que es conocido durante cada intercambio de informacion tanto por la etiqueta como por el lector.

Con todo ello, se ha pretendido contribuir a la evolucién y el desarrollo de las distintas tecnologias con
las que se ha trabajado para, en definitiva, impulsar la implantacién masiva del loT. Especificamente, se
ha dado un mayor peso a la tecnologia RFID, sin la que seria inviable que el loT se convierta en una
realidad global.
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5.2. Aportaciones.

Del conjunto de resultados que se han ido obteniendo de cada uno de los trabajos desarrollados durante
esta tesis, han ido surgiendo y tomando forma diversas contribuciones constatables que perduraran en
el tiempo y podran ser empleadas para seguir trabajando y avanzando en la evolucion de la tecnologia
RFID y el loT. Todas y cada una de las aportaciones de esta tesis han contribuido a alcanzar con creces
los objetivos planteados en su inicio.

En el ambito de las WSN se encuentran la red inaldmbrica de sensores creada para monitorizar el
consumo energético real de la electricidad, la red inaldmbrica de sensores y actuadores empleada para
controlar y gestionar el uso de los recursos energéticos disponibles en cada momento, la red se
seguridad activa para la monitorizacién de personas y los mddulos cosechadores de energia. Aparte de
ser herramientas Utiles para las aplicaciones para las que han sido desarrolladas en todos los casos,
estos equipos también sirven como plataformas de pruebas para futuros trabajos y/o usos.

Aterrizando en el mundo de las comunicaciones de los sistemas RFID pasivos, se dispone de un completo
sistema de medida, especificamente disefiado y construido, para la caracterizacién electromagnética de
materiales y soluciones constructivas a escala real totalmente operativo que permite obtener
informacién sobre el comportamiento de las sefiales de radiofrecuencia al interactuar con ellos.
Ademas, este sistema permite ampliar sus prestaciones para que sus resultados puedan aplicarse a
diversas tecnologias que utilicen la radiofrecuencia.

En el campo de los protocolos de comunicacién entre lectores y etiquetas RFID UHF pasivas, dada la
relevancia de los nimeros pseudoaleatorios para el buen funcionamiento de los mismos, se encuentra
la propuesta de un novedoso algoritmo ultraligero para la generacién de nimeros pseudoaleatorios,
gue cumple con las especificaciones actualmente vigentes en este dmbito y supone una reduccién de la
carga computacional de las etiquetas. En este sentido, se propone la sustitucion de los generadores de
numeros pseudoaleatorios actuales por la propuesta realizada. De tal forma que las etiquetas que la
implementen verian reducida la complejidad ldgica de su chip y necesitarian menos energia para su
funcionamiento. Por lo que los lectores mejorarian su alcance sin ningln cambio ni esfuerzo por su
parte.

Ademas, gracias a la caracterizacién de la BLF como una novedosa fuente de aleatoriedad de las
etiquetas, se abre la posibilidad de plantear cambios y mejoras de los protocolos de comunicacion,
protegiendo la informacién frente a posibles amenazas, asi como de implementar nuevas
funcionalidades en las etiquetas empleando los recursos de los que ya disponen en la actualidad.

También, en este ambito, se dispone de una plataforma altamente flexible y reconfigurable,
especificamente disefiada y desarrollada, totalmente operativa que emula el comportamiento de una
etiqueta pasiva real y que puede ser empleada para la realizacién de cualquier tipo de pruebas en las
qgue estén involucradas etiquetas pasivas de RFID-UHF, de las que se obtendrdn datos reales de
funcionamiento.

Por ultimo, se propone la creacion de dos clases distintas de etiquetas RFID pasivas para la banda de
UHF: unas etiquetas de clase ligera (light-class labels), gracias a la incorporacién de las propuestas
realizadas en este ambito y que suponen una simplificacién respecto a las actuales, pero manteniendo
su funcionalidad y orientadas a ser usadas a gran escala en labores meramente de identificacién; y unas
etiquetas de clase robusta (strong-class labels), con mas cantidad de recursos para incorporar nuevas
funcionalidades que requieran mayor carga computacional y orientadas a aplicaciones especificas.
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5.3. Propuestas de trabajos futuros.

Los diferentes trabajos que se han ido desarrollando a lo largo de la tesis, han sentado las bases para
proponer otros nuevos que han surgido a partir de los resultados obtenidos en varios ambitos.

En la linea de trabajo de las redes inaldmbricas de sensores y todas sus variantes se propone la mejora
de los sistemas y dispositivos desarrollados mediante la incorporacion de nuevos elementos, como
aplicaciones para dispositivos moviles que proporcionen una facil monitorizacién y gestién de los
sistemas en cualquier entorno. Ademas, los sistemas desarrollados pueden emplearse como plataforma
de pruebas para nuevos planteamientos y/o aplicaciones. Asi como utilizarlos para seguir contribuyendo
a la implantacion del IoT, donde la maquinaria y los dispositivos se conectaran directamente a los
servicios web para la toma distribuida de decisiones.

Aligual que sucede en otros muchos campos cientificos, disponer de herramientas que permitan simular
situaciones reales conlleva multiples ventajas, tanto a niveles de recursos materiales como temporales.
Aunque ésta debe entenderse como un complemento a los comportamientos reales que se estén
estudiando.

En este sentido, en la linea de la caracterizacion electromagnética de materiales, resultaria muy Util la
creacidon de un software de simulacién para sistemas RFID. Poniendo el foco en cémo se propagan las
sefiales de radiofrecuencia y como les afecta el entorno en el que se implante el sistema. Para que tanto
instaladores como expertos pudiesen emplearlo para mejorar el funcionamiento y la eficiencia en las
instalaciones reales de sistemas RFID. Por lo que se propone la creacion de una herramienta de
simulacion! que deberia contar con varios médulos o partes:

e Un primer médulo en el que modelar las caracteristicas fisicas del espacio en el que funcionard
la tecnologia RFID, como puede ser una nave industrial, una habitacién, etc.

e Un segundo mdédulo de materiales, que incorpore informacién sobre el comportamiento
electromagnético, al menos, de los materiales mas comunes. Asi como del comportamiento de
las ondas electromagnéticas en su presencia. Para ello seria necesario crear una base de datos
que se alimentaria de los resultados de ensayos reales, como los descritos en el punto 3.3.2.

e Unmddulo de calculo, basado en la teoria electromagnética y de propagacion de las ondas, que
junto con los pardmetros electromagnéticos de cada uno de los materiales que forman el
espacio fisico modelado, permita el calculo de la propagacion de las ondas electromagnéticas
en un area de interés (simulando el drea de cobertura de un lector RFID).

e Unmddulo de representacion grafica que permita la visualizacién de los resultados con graficos
2Dy 3D. Lo que facilitaria la interpretacion de los resultados de la simulacién.

Ademads, este tipo de herramienta alertaria prematuramente ante posibles problemas de comunicacion
o funcionamiento del sistema RFID por la aparicion de interferencias que distorsionen la sefial
electromagnética. Como, por ejemplo, la existencia de una estanteria metalica cerca de un lector RFID
en una nave industrial.

En los trabajos desarrollados en torno al protocolo de comunicaciones aéreas entre lector y etiquetas
RFID pasivas, el algoritmo ultraligero propuesto para la generacion de nimeros pseudoaleatorios sélo

! Los primeros trabajos en esta linea fueron desarrollados durante la estancia de investigacion realizada en la
Universidad Técnica de Munich, TUM (Alemania). Aunque finalmente ha quedado parada al exceder el objeto de
la presente tesis, debido en parte a la gran cantidad de recursos temporales y materiales que se precisan para
llevarse a cabo.
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se ha utilizado para las operaciones de identificacién de las etiquetas, que no obstante suponen la
mayoria de las acciones en las que intervienen etiquetas RFID. Pero resultaria interesante averiguar su
respuesta ante otras operaciones distintas que se lleven a cabo en la etiqueta. Ademas, la propuesta
puede ser también evaluada en condiciones reales de trabajo, con distintos lectores comerciales y en
presencia de otras etiquetas comerciales [152]. Todo ello permitiria también establecer si la utilizacion
de esta nueva clase de etiquetas ligeras (simplificadas) tiene algin efecto en las prestaciones de la
tecnologia RFID que se esta implantando en la actualidad vy si puede ser utilizada con seguridad y
garantias.

Por otro lado, resultaria interesante sustituir el actual LFSR del algoritmo propuesto por un registro de
desplazamiento con realimentacién no lineal (NLFSR: Non-Linear Feedback Shift Register), para
averiguar el efecto que tendria este nuevo mecanismo en la generacién de niumeros pseudoaleatorios.
Probablemente con esto se mejoraria la calidad del generador, aunque a cambio de requerir mas
cantidad recursos para su funcionamiento.

A partir de la caracterizaciéon de la BLF de respuesta de las etiguetas pasivas, se plantea la necesidad de
disefiar algoritmos sencillos que permitan emplear la variacién de los valores de BLF, puesta de
manifiesto en los trabajos desarrollados, para otros usos. Por ejemplo, ajustarla a los requisitos que se
recogen en la especificacién EPC Gen2 y poder emplear dicha variacion como fuente de aleatoriedad
fiable. Asi como estudiar la viabilidad de emplear la BLF de cada etiqueta como elemento diferenciador
de cada una de ellas frente al lector en los procesos de identificacion.

Por todo ello, se plantea ademas la posibilidad de proponer mejoras o cambios en los protocolos de
comunicacion entre lector y etiquetas RFID UHF pasivas, ya que hay varios motivos para ello y que van
desde la mejora en el rendimiento de las comunicaciones hasta permitir la inclusién de encriptacién en
todos los intercambios de informacién entre etiquetas y lectores.

En definitiva, tras la realizacion de esta tesis doctoral, con los resultados obtenidos y los trabajos futuros
planteados, se sientan las bases de una linea investigadora a la que poder dedicarse de manera
profesional.
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